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1.1. CHATBOT NEDİR? 

Türkçe karşılığı “sohbet robotu” olan chatbot’lar, konuşma arayüzleri aracılığıyla 

etkileşimde bulunan ve birtakım görevleri otomatik olarak sonuçlandıran algoritma temelli 

yazılımlardır. Kullanıcılar chatbot’larla yazılı veya sesli olarak iletişim kurabilmektedir. 

Kullanıcı bir soru sorduktan sonra, chatbot soruyu analiz etmek ve mantıklı bir cevap üretmek 

için yapay zekâ algoritmalarını kullanmaktadır. 

Chatbot’lar; sağlık, finans, eğitim, pazarlama, eğlence ve internet siteleri gibi farklı 

alanlarda sıklıkla kullanılmaktadır. Chatbot’ların bilgilendirici işlevlerinin yanı sıra eğlence 

işlevleri de bulunmaktadır. Verimlilik, chatbot kullanıcıları için en önemli motivasyon olmakla 

birlikte eğlence ve sosyal faktörler de kullanıcı tercihlerini belirleyen önemli etkenler arasında 

yer almaktadır. Ayrıca iş dünyasında, hizmet maliyetlerini düşürdükleri ve aynı anda birçok 

müşteriyle ilgilenebildikleri için oldukça yaygın hale gelmiştir. Chatbot’lar, sık sorulan sorular 

(SSS) listelerindeki statik içerik aramasına kıyasla kullanıcılar için daha arkadaş canlısı ve ilgi 

çekicidir. Chatbot’lar, kullanıcıların sorularına doğrudan yanıt vererek kullanıcılara vakit 

kazandırmaktadır. 

Kullanıcılarla hızlı iletişim kurmak için tercih edilebilecek araçlardan biri olan 

chatbot’lar, zamandan tasarruf sağlamaktadır. Günümüzde bilinirliği artan chatbot’lar, 

işletmecilik faaliyetlerinde ön plana çıkmaktadır. Bu kapsamda, chatbot’ların pazarlama ve 

müşteri ilişkileri açısından kullanımı her geçen gün artmaktadır. Chatbot’lar aracılığıyla geniş 

müşteri kitlelerine ulaşmak çok daha kolay hale gelmektedir. 

Bir chatbot 3 kombinasyondan oluşmaktadır. Bunlar: Kullanıcı arayüzü, yapay zekâ ve 

entegrasyondur. 

Kullanıcı Arayüzü 

Kullanıcı arayüzü, kullanıcı ve chatbot arasında etkileşime imkan sağlamaktadır. 

Arayüz; metnin yazı tipini, arka plan rengini veya temasını, animasyonu, görüntüleri ve 

gezinme araçlarını içermektedir.1 

 

 

 

                                                      
1 Sari, A. C., Virnilia, N., Susanto, J. T., Phiedono, K. A., & Hartono, T. K. (2020). Chatbot developments in the 

business world. Advances in Science, Technology and Engineering Systems Journal, 5(6), 627-635. 
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Yapay Zekâ  

Yapay zekâ (YZ), insan beyninin çalışma biçiminin yazılım ve algoritma teknikleri 

kullanılarak makineye aktarılmasını ifade etmektedir. YZ’nin bir alt dalı olan makine 

öğrenmesi ise tıpkı insan zekâsının çalışma şekli gibi karşılaştırma yapma, sorun çözme, 

algılama, planlama ve sonuçlandırma işlevlerini yerine getirmektedir. 

Makine öğrenmesi, müşteri hizmetleri chatbot’larına duyguları algılama ve aynı 

zamanda beşeri operatörlerin yaptığı gibi müşterilerle duygusal bir şekilde iletişime geçme 

yeteneği kazandırmaktadır.  

Akıllı ajanlar olarak nitelendirilen akıllı yazılım ve donanımların geliştirilmesi ve 

analizi, günlük yaşamla her geçen gün daha fazla bütünleşmektedir. Akıllı ajanlar, basit 

işlemlerden karmaşık işlemlere uzanan birçok görevi üstlenmektedir. Yapay zekâ sisteminin 

tipik bir örneği olan chatbot; kullanıcılarla mesajlaşma uygulamaları, internet siteleri, mobil 

uygulamalar veya telefon aracılığıyla iletişim kurmaktadır. Chatbot’lar, İnsan-Bilgisayar 

Etkileşiminin (Human-Computer Interaction-HCI) en temel ve yaygın örneklerindendir. 

Chatbot yazılımında süreç, kullanıcı tarafından iletilen cümlenin anlaşılması ile 

başlamaktadır. Kullanıcıdan iletilen cümle, Doğal Dil İşleme (Natural Language Processing-

NLP) ile analiz edilmekte ve kullanıcının ne demek istediği anlaşılmaktadır. Böylece, cümlenin 

analizi sonucunda yapay zekâ, bir insan gibi karar vermekte ve soruya en uygun olan cevabı 

kullanıcıya iletmektedir. Makine öğrenmesi ile güçlendirilen bazı chatbot’lar, kullanıcılar ile 

etkileşim halinde oldukça daha fazla öğrenmekte ve daha akıllı hale getirmektedir. Chatbot 

yazılımlarındaki bazı kavramlar aşağıda açıklanmaktadır.2 

 Doğal Dil İşleme (Natural Language Processing-NLP): NLP, bir sistemin veya 

makinenin söylenenleri alması, parçalara ayırması, anlamını kavraması, uygun eylemi 

belirlemesi ve kullanıcının anlayacağı dilde yanıt vermesi yeteneğinidir. NLP, 

bilgisayarların metin okumasını, konuşmaları duymasını ve yorumlamasını, duyguları 

ölçmesini mümkün kılmaktadır. Temel NLP görevlerinden bazıları ayrıştırma, kök 

çıkarma, dilbilgisel etiketleme, dil algılama ve anlamsal ilişkilerin tanımlanmasıdır. 

Genel olarak NLP, hem Doğal Dil Anlama (Natural Language Understanding-NLU) 

hem de Doğal Dil Üretimini (Natural Language Generation- NLG) birleştirmektedir. 

 

                                                      
2 Korkmaz, İlknur., & Dal, Nil Esra. (2022). Sohbet Robotu ve Pazarlama. E. S. Yılmaz (Der.), Dijital Pazarlama 

Yaklaşım ve Uygulamalar içinde (ss. 197-213). Ankara: Orion Akademi. 
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 Doğal Dil Anlama (NLU): Doğal dil işlemenin alt sisteminde yer alan bir yapay zekâ 

biçimidir. NLU sisteminde, metnin parçasını yorumlamak amaçlanmaktadır. Bir 

sözcüğün karşılık geldiği kavramların ne olduğundan ve nasıl anlamlı olarak 

bağlanacağından NLU sorumludur. Sistem bunu yerine getirmek için anlam çıkarma ve 

bilişsel analiz yapmaktadır. Yanlış telaffuzlar, yer değiştirmiş harfler veya kelimeler 

gibi yaygın olarak yapılan insan hatalarına rağmen NLU, kelimeleri anlamanın ötesine 

geçerek anlamı yorumlamaktadır. Bununla birlikte temel amacı, gözetim olmadan bir 

insanla etkili bir şekilde iletişim kurabilen sohbet ve konuşma özellikli botlar 

oluşturmaktır. 

 Doğal Dil Üretimi (NLG): Bilgisayar tabanlı bir gösterim üzerinden doğal dilin 

üretilmesini sağlayan NLG, verileri insanların kolayca anlayabileceği bir “doğal dil 

temsiline” dönüştürmektedir. En yaygın NLG uygulamalarından bazıları; iş zekası 

panoları için yazılı analiz, iş verileri/veri analizi hakkında raporlama, e-posta ve 

uygulama içi mesajlaşma yoluyla kişiselleştirilmiş müşteri iletişimleri, Nesnelerin 

İnterneti (IoT) cihaz durumu bakım raporlaması, bireysel müşteri finansal portföy 

özetleri ve güncellemeleri, e-ticaret ürün açıklamaları ve kategori açılış sayfası 

içerikleridir. 

 Yapay Sinir Ağlarında Çok Modlu Nöronlar (Multimodal Nöronlar): Multimodal 

nöronlar; bir nesnenin biçimini görüntüleyebilen, metin ve konuşma gibi farklı 

biçimlerde anlayabilen ve yorumlayabilen yapay sinir ağı birimleridir. 

 Üretken Önceden Eğitilmiş Dönüştürücü (Generative Pre-Trained Transformer-

GPT): İnsan benzeri dili anlamak ve üretmek için denetimsiz ve denetimli öğrenme 

tekniklerini kullanan bir makine öğrenmesi modelidir. 

 Denetimsiz Ön Eğitim: Bir modelin herhangi bir şekilde sınıflandırılması yapılmadan 

büyük veri kümesi üzerinde eğitildiği bir makine öğrenmesi tekniğidir.  

 Denetimli İnce Ayar: Önceden eğitilmiş bir modelin belirli bir görevdeki performansını 

artırmak için daha küçük veri kümesi üzerinde eğitildiği bir makine öğrenmesi 

tekniğidir.3 

 

 

                                                      
3 Lund, B. D. (2023). A Brief Review of ChatGPT: Its Value and the Underlying GPT Technology. Preprint. 

University of North Texas. Project: ChatGPT and Its Impact on Academia. Doi, 10. 
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Entegrasyon   

Diğer uygulamalar veya sistemlerle entegrasyon, chatbot’ların özelliklerini 

zenginleştirmektedir. Başka bir sistemle entegre edilerek ek veya destekleyici materyaller ve 

bilgiler elde edebilen chatbot’lar, kullanıcı deneyimini ve memnuniyetini artırmaktadır. Yapay 

zekâ kadar önemli olmasa da, entegrasyon da chatbot’un daha kullanışlı bir hale gelmesinde 

önemli bir rol oynamaktadır. 

Bir iş ortamında chatbot, özellikle hizmet ve etkileşim deneyimi açısından kullanıcılarla 

veya müşterilerle iletişim kurma ile ilgili sorunların çözülmesine yardımcı olmaktadır. Bu 

nedenle chatbot, spesifik ve öngörülebilir sorunlarda oldukça etkilidir. Hızlı iş geliştirme 

ortamında chatbot, müşterilerin işletmeye ulaşmasına ve etkileşimde bulunmasına yardımcı 

olabilecek alternatif bir çözüm haline gelmektedir.4 

 

1.2. CHATBOT UYGULAMALARININ TARİHÇESİ 

Chatbot’lar neredeyse yarım asırdan fazladır hayatımızda yer almaktadır. Chatbot 

çalışmaları 1950 yılında Alan Turing’in çalışmalarıyla başlamıştır. Turing’in “Bilgisayar 

Makinaları ve Zekâ (Computing Machinery and Intelligence)” makalesiyle5 başlayan bu 

süreçte, akıllı bir programın kendini insan gibi maskeleyebilme yeteneğini ölçen Turing Testi, 

chatbot’lar için atılmış önemli bir adımdır. Ord. Prof. Dr. Cahit Arf, 1959 yılında yayımladığı 

"Makine Düşünebilir mi ve Nasıl Düşünebilir?" makalesinde; insan ile makine arasındaki 

benzerlik ve farklılıkları sunduğu argümanlarla belirtmeye çalışmış ve  düşünen makine 

tasarımlarına yer vermiştir. Bununla birlikte, yaptığı çalışmalarla günümüzde Siri ve Cortana 

gibi sesli komut sistemlerinin mucidi olarak kayıtlara geçen ünlü Türk bilim insanı Prof. Dr. 

Hüseyin Yılmaz, ses kontrollü bilgisayarı ilk tasarlayan kişi olarak bilinmektedir. 

Gelişimi 1960’lı yıllarda başlayan ve başlangıçta, sadece eğlence amacıyla geliştirilen 

chatbot’ların tarihsel gelişimi aşağıda özetlenmiştir.6  

Chatbot uygulamalarının 1966 yılında MIT profesörlerinden Joseph Weizenbaum 

tarafından geliştirilen ve “ELIZA” adı verilen ilk chatbot, bir psikolog olarak tasarlanmıştır. 

ELIZA’nın geliştirilmesindeki ilk amaç, insanlar ve yapay zekâ arasında yaşanacak olan 

iletişimin yüzeysel tarafını görmektir. Söz konusu yıllarda henüz gelişmemiş olan yapay zekâ 

                                                      
4 Sari, A. C., Virnilia, N., Susanto, J. T., Phiedono, K. A., & Hartono, T. K. (2020). Chatbot developments in the 

business world. Advances in Science, Technology and Engineering Systems Journal, 5(6), 627-635. 
5 Turing, A. M. (1950). Mind. Mind, 59(236), 433-460. 
6 KURUCA, Y., ÜSTÜNER, M., & ŞİMŞEK, I. Dijital Pazarlamada Yapay Zekâ Kullanımı: Sohbet Robotu 

(Chatbot). Medya ve Kültür, 2(1), 88-113. 
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teknolojisi, makine öğrenmesi ve doğal dil işleme, ELIZA’nın sadece kelime eşleştirmeyle 

yanıt vermesine neden olmuştur. Eliza, o dönemde Turing Testi’ni geçemese de gelecekteki 

yeniliklere ışık tutmuştur. 

Kenneth Colby 1972’de “PARRY” isimli chatbot’u geliştirmiş ve söz konusu robotu 

psikiyatristlerle karşılaştıran bir test gerçekleştirmiştir. Katılımcıların sadece %48’i bir insan 

ile PARRY arasındaki farkı algılayabilmiştir. 1972 yılında, psikoterapist rolündeki ELIZA ve 

şizofren rolündeki PARRY, ARPANET (Advanced Research Projects Agency Network) 

aracılığıyla bir araya gelerek tarihteki ilk çevrim içi terapi seansını gerçekleştirmiştir. 

“Duygusal tepkiler” sistemini kullanan PARRY, paranoyak bir insanı canlandırmıştır. 1988’de 

insan etkileşimi ve sohbet ile eğlenmeyi amaçlayan Rollo Carpenter, “Jabberwacky” isimli 

chatbot’u geliştirmiştir. “Dr. Sbaitso” isimli chatbot Cative Labs tarafından 1992 yılında MS-

DOS7 için tasarlanmıştır. Yapay zekâyı içeren ilk chatbot’lardan biri olan Dr. Sbaitso’nun sesle 

çalışabilen programı bulunmaktadır. Söz konusu chatbot, “Neden böyle hissediyorsun?” gibi 

sorular soran psikologlara benzer şekilde tasarlanmıştır. Richard Wallace tarafından ise 1995 

yılında “A.L.I.C.E.” geliştirilmiştir. Bu evrensel dildeki chatbot, sezgisel model eşleştirmesini 

kullanmıştır. Kendisi, yaşı ve hobileri hakkında konuşan genç bir kadın rolünde tasarlanan 

A.L.I.C.E.  çevrim içi iletişim halinde olduğu biriyle sohbet etme eylemini simüle edecek 

şekilde tasarlanmıştır. Bununla birlikte A.L.I.C.E. kendisine yöneltilen soruları yanıtlama 

yeteneğine de sahiptir. 2006 yılında International Business Machines (IBM) tarafından 

geliştirilen “Watson”, NLP teknolojisini kullanabilen ve bilgi edinmek için verilerden 

yararlanabilen bir chatbot’tur. 

2010-2015 döneminde “Siri”, “Google Asistan”, “Alexa” ve “Cortana” ile birlikte farklı 

chatbot türleri ortaya çıkmaya başlamıştır. Bu tür chatbot’lar çevrim içi arama yapabilmekte, 

sesli komutlara cevap verebilmektedir. 

2016 yılına geldiğimizde Microsoft’un yapay zekâsı “Tay”, ırkçı ve öfke dolu tweet’ler 

attığı gerekçesiyle Twitter’da kullanılmaya başladıktan kısa bir süre sonra kapatılmıştır. Aynı 

zamanda yine 2016 yılında Mark Zuckerberg, chatbot’ları bir mesajlaşma uygulaması olan 

Messenger’a entegre etmiştir. 

2015 yılının sonlarında Elon Musk ve Sam Altman tarafından ABD merkezli yapay zekâ 

araştırma şirketi olan OpenAI kurulmuştur. “ChatGPT”, OpenAI tarafından ilk olarak 30 Kasım 

2022’de kullanıma sunulan bir yapay zekâ chatbot’udur.  Eğitilmiş büyük bir dil modeli olan 

                                                      
7 MS-DOS-MicroSoft Disk Operating System: Microsoft tarafından geliştirilen bir DOS sistemidir. 

(DOS, başlıca görevi disketler ve sabit diskler gibi depolama ortamlarının yönetimi olan bilgisayarlar için küçük 

ve basit bir işletim sistemidir.) 
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GPT-3, kullanıcıların verilen girdiye göre insan benzeri metinler oluşturmasına yardımcı olmak 

için tasarlanmıştır. Model, büyük miktarda veri üzerinde eğitilmiş ve insanlar tarafından yazılan 

metinden genellikle ayırt edilmesi zor metinler üretecek şekilde tasarlanmıştır. 

 

Şekil 1: Chatbot’ların Tarihsel Gelişimi 

 

Kaynak: Capacity - Evolution of Chatbots, https://capacity.com/chatbots/evolution-of-chatbots/,  

Erişim Tarihi: 17.02.2023. 

 

1.3. CHATBOT TÜRLERİ 

Chatbot’lar temelde kural tabanlı chatbot’lar ve yapay zekâ chatbot’ları olmak üzere 

ikiye ayrılmaktadır. İşlevlerine göre chatbot’lar; işletme yönetimi, oyun, müzik, asistan ve 

eğitim chatbot’ları olmak üzere beşe ayrılmaktadır. Kullanılan arayüze göre ise chatbot’lar; 

menü/buton tabanlı chatbot’lar, anahtar kelime tanıma tabanlı chatbot’lar ve içeriğe dayalı 

chatbot’lar olmak üzere üçe ayrılmaktadır. 

1.3.1. Chatbot’ların Sınıflandırılması 

1.3.1.1. Kural Tabanlı Chatbot’lar (Rule-Based Chatbots) 

Chatbot’ların geliştirilmesine yönelik ilk girişimler kural tabanlı olmuştur. Kural tabanlı 

modellerin tasarlanması ve uygulanması genellikle daha kolay olmakla birlikte karmaşık 

sorguları yanıtlamakta zorlandıkları için yetenekleri sınırlıdır. Kural tabanlı chatbot’lar, 

kullanıcıların sorgularını kalıp eşleşmeleri arayarak yanıtlamakta; bu nedenle, bilinen herhangi 

bir kalıbı içermeyen bir cümleyle karşılaştıklarında yanlış yanıtlar vermektedir.8 

                                                      
8 Caldarini, G., Jaf, S., & McGarry, K. (2022). A literature survey of recent advances in 

chatbots. Information, 13(1), 41. 

https://capacity.com/chatbots/evolution-of-chatbots/
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Kural tabanlı chatbot’lar genellikle etkileşimli sık sorulan sayfaları (SSS) yanıtlamak 

gibi basit görevleri tamamlamak üzere oluşturulmuştur. Kural tabanlı chatbot’larda iletişim 

kişiye özeldir ve belirli kurallara göre gerçekleşmektedir. Doğal dil süreci kullanılıyor olsa da 

işlevi oldukça basittir.9 Kural tabanlı chatbot kullanıcıları, işletmenin sunduğu seçenekler 

arasından seçim yapmaktadır. Söz konusu özellik kullanıcıların chatbot’ları daha hızlı bir 

şekilde kullanmasını sağlamaktadır.10 Bununla birlikte, kural tabanlı chatbot’ların farklı 

avantajları şu şekilde özetlenebilir: 

 Daha uygun maliyetlidir ve bu da onları uygulama için daha kolay hale getirmektedir. 

 Oluşturulmaları ve eğitilmeleri hızlı ve kolaydır. 

 Yanıt senaryoları önceden tanımlandığından, içerik oluşturucular chatbot’un 

davranışı ve etkileşimi üzerinde daha iyi kontrol sahibi olmaktadır.   

 Sohbet, botun eğitilmediği bir yöne giderse iletişimi bir insana devretmek daha 

kolaydır.11 

Şekil 2: Kural Tabanlı Chatbot Algoritması 

 

Kaynak: Coso IT - Difference between Rule based and AI-based Chat-bot,  

https://www.cosoit.com/difference-between-rule-based-and-ai-based-chatbot, Erişim Tarihi: 17.02.2023. 

 

 

                                                      
9 KURUCA, Y., ÜSTÜNER, M., & ŞİMŞEK, I. Dijital Pazarlamada Yapay Zekâ Kullanımı: Sohbet Robotu 

(Chatbot). Medya ve Kültür, 2(1), 88-113. 
10 Korkmaz, İlknur., & Dal, Nil Esra. (2022). Sohbet Robotu ve Pazarlama. E. S. Yılmaz (Der.), Dijital 

Pazarlama Yaklaşım ve Uygulamalar içinde (ss. 197-213). Ankara: Orion Akademi. 
11 Vasileva, V., & Papadopoulos, G. A. (2021). Chatbot Technologies for Digital Entrepreneurship Education of 

Adult Learners–CHAT2LEARN.  

https://www.cosoit.com/difference-between-rule-based-and-ai-based-chatbot
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1.3.1.2. Yapay Zekâ Chatbot’ları (Artificial Intelligence Chatbots) 

Yapay zekâ chatbot’ları, karmaşık algoritmalar kullanarak insanı taklit etmeye 

çalışmaktadır. Kullanıcıların sadece talebini anlamakla kalmamamakta bağlamı, niyeti, 

duyguyu da anlamakta ve her bireysel konuşma ile belirli bir kullanıcı hakkında bilgi toplayarak 

“daha akıllı” hale gelmektedir. 

Kural tabanlı chatbot’ların yanı sıra yapay zekâ chatbot’ları, amacı ve bağlamı anlamak 

için makine öğrenmesi kullanmaktadır. Zamanla yapay zekâ destekli chatbot’lar, daha hatasız 

cevaplar vermek için geri bildirimlere güvenmektedir. Yalnızca kelime veya ifadeye dayalı bir 

anlayışla sınırlı kalmayan yapay zekâ chatbot’ları; yazılı anlatımı anlamlandırabilmekte, 

diyalog akışını takip edebilmekte ve mevcut akışa uygun yanıtlar üretebilmektedir.12 

Yapay zekâ destekli chatbot’lar büyük şirketler ve büyük miktarda verinin işlenmesine 

dayanmaktadır. Çoklu dil trafiğini öngören veya botun birden fazla dilde karmaşık sorulara 

yanıt vermesini gerektiren daha üst düzey ve incelikli görevler için uygundur. Yapay zekâ 

chatbot’larının avantajları aşağıda özetlenmektedir: 

 Diğer kullanıcılarla önceki etkileşimlerinden topladıkları bilgilerden sürekli olarak 

öğrenmekte ve gelişmektedir. 

 Farklı davranış kalıplarını ve birçok farklı dili anlayabilmektedir. 

 Yazım ve dilbilgisi hatalarını anlayabilmekte ve sorguya yanıt vererek ilgili 

bilgileri sağlamaktadır. 

 Daha geniş bir yelpazede karar verme becerilerine sahiptir ve daha karmaşık 

sorulara kendi yanıtlarını üretebilmektedir. 

 Yapay zekâ chatbot’lar ile sohbet, kural tabanlı olanlara kıyasla çok daha doğal ve 

insana benzerdir. 

 Bazı yapay zekâ chatbot’ları, gerektiğinde konuşmanın bir insana devredilmesine 

izin vermektedir. 

Bununla birlikte, yapay zekâ chatbot’larının bazı zayıf yönleri vardır. Bunlar şu şekilde 

özetlenebilir: 

 Eğer bota bir şey yanlış öğretilmişse, önce bunu “unutması” ve ardından doğru 

davranışı “yeniden öğrenmesi” gerekmektedir. 

                                                      
12 KURUCA, Y., ÜSTÜNER, M., & ŞİMŞEK, I. Dijital Pazarlamada Yapay Zekâ Kullanımı: Sohbet Robotu 

(Chatbot). Medya ve Kültür, 2(1), 88-113. 
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 Önceden tanımlanmış yapıları kullanmadıkları için, yapay zekâ chatbot’larıyla 

yapılan sohbet, kural tabanlı chatbot’larla yapılana kıyasla daha az tahmin 

edilebilirdir.13 

 

Şekil 3: Yapay Zekâ Chatbot’ları Nasıl Çalışır? 

 

Kaynak: Mindtitan - Chatbot: The Ultimate Overview, https://mindtitan.com/resources/guides/chatbot/,  

Erişim Tarihi: 17.02.2023. 

 

Makine öğrenmesi algoritmalarının kullanımı sayesinde, artık yeni kalıp eşleştirme 

kurallarının manuel olarak tanımlanmasına ve kodlanmasına gerek kalmamakta, bu da 

chatbot’ların daha esnek olmasını ve artık alana özgü bilgiye bağımlılığı ortadan 

kaldırmaktadır. Yapay zekâ modelleri; bilgi erişimine dayalı modeller (information retrieval 

based models) ve üretken modeller (generative models) olarak ikiye ayrılmaktadır. 

 Bilgi Erişimine Dayalı Modeller  

Bilgi erişimine dayalı model; konuşmadaki önceki dönüşleri dikkate almayı ve böylece 

çıktının kalitesini ve doğruluğunu artırmak için daha fazla bağlamsal bilgi elde etmeyi 

amaçlayan bir modeldir. Bilgi erişimine dayalı modeller, metinsel bilgi veri kümesi verildiğinde 

algoritmanın kullanıcının girdisine dayalı olarak ihtiyaç duyulan bilgileri alabileceği şekilde 

tasarlanmıştır. Kullanılan algoritma genellikle bir sığ öğrenme algoritmasıdır; bununla birlikte, 

kural tabanlı algoritmalar ve derin öğrenme algoritmaları kullanan bilgi erişim modelleri de 

bulunmaktadır. Bilgi erişimine dayalı modeller önceden tanımlanmış bir olası yanıtlar kümesi 

içermekte; chatbot kullanıcı sorgusunu işlemekte ve bu girdiye dayanarak kümede bulunan 

yanıtlardan birini seçmektedir. Bu tür bir model için bilgi tabanı genellikle soru/cevap 

çiftlerinden oluşan bir veritabanı tarafından oluşturulmaktadır. Kullanıcı chatbot’a bir girdi 

                                                      
13 Vasileva, V., & Papadopoulos, G. A. (2021). Chatbot Technologies for Digital Entrepreneurship Education of 

Adult Learners–CHAT2LEARN. 

https://mindtitan.com/resources/guides/chatbot/
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sağladığında, chatbot bu girdiyi bir sorgu olarak ele almakta ve kullanıcının girdisini sohbet 

dizinindeki benzerleriyle eşleştirmek için bilgi erişimine dayalı bir model kullanmaktadır. 

Dolayısıyla kullanıcıya verilen çıktı, sohbet dizininde bulunanlar arasından seçilen soruyla 

eşleştirilen cevaptır. Bu modelin en önemli avantajı, otomatik olarak oluşturulmadıkları için 

yanıtların kalitesini garanti etmesidir. Bu modeller, Web 2.0'ın ortaya çıkışı ile sosyal medya 

platformları, forumlar ve sohbetlerden alınabilecek mevcut metinsel bilgilerin artmasıyla 

birlikte popülerlik kazanmıştır. 

Bilgi erişimine dayalı modelde bilgi edinme süreci, yalnızca son kullanıcının girdisiyle 

eşleşen soru/cevap çiftini değil, aynı zamanda önceki konuşma dönüşlerinin yeniden 

düzenlenmiş versiyonlarıyla eşleşen soru/cevap çiftlerini de sıralayan bir derin sinir ağı ile 

geliştirilmiştir. Farklı yeniden formülasyonlara karşılık gelen sıralama listeleri daha sonra 

birleştirilmektedir. 

Bu yaklaşımın temel dezavantajlarından biri, gerekli bilgi tabanını oluşturmanın 

maliyetli ve zaman alıcı olmasıdır. Ayrıca, mevcut verilerin hacmi daha büyük bir eğitim seti 

ve daha geniş bir bilgi tabanı sağlıyorsa, chatbot’lar kullanıcının girdisini doğru cevapla 

eşleştirme konusunda daha da zorlanmaktadır. Bu sebeple sistemi mevcut doğru cevaplardan 

birini seçecek şekilde eğitmek için önemli miktarda zaman ve kaynak kullanılması 

gerekmektedir. 

 Üretken Modeller 

Üretken modeller, kullanıcının girdisine dayalı olarak kelime kelime yeni yanıtlar 

üretmekte ve kullanıcıların sorgularına yanıt vermek için yeni cümleler oluşturmaktadır. Cümle 

yapısını ve sözdizimini öğrenmek için eğitilmeleri gereken üretken modellerin çıktıları, kalite 

veya tutarlılık açısından eksik olabilmektedir.  

Üretken modeller genellikle bir konuşmadan alınan doğal ifadelerden oluşan büyük bir 

veri kümesi üzerinde eğitilmektedir. Model, beslendiği veriler aracılığıyla cümle yapısını, söz 

dizimini ve kelime dağarcığını öğrenmektedir. Genel amaç, algoritmanın giriş cümlesine 

uygun, dil bilimsel olarak doğru bir yanıt üretmektir. 

 Endüstri Standardı Algoritmalar 

 Yapay zekâ modelleri arasında, Sequence to Sequence (Seq2Seq) modelleri chatbot 

modellemesi için endüstri standardı haline gelmiştir. İlk olarak makine çevirisi problemlerini 

çözmek için ortaya atılan Seq2Seq modelleri, doğal dil üretimi için de iyi performans 
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göstermektedir. Bu modeller, bir kodlayıcı ve bir kod çözücü olmak üzere iki yinelemeli sinir 

ağından (Reccurrent Neural Network-RNN) oluşmaktadır. 

Seq2Seq modeli uygulamada bazı avantajlar sunmaktadır. İlk olarak, alana özgü bilgi 

içermez, farklı veri kümeleri kullanılarak eğitilebilen uçtan uca bir çözümdür, dolayısıyla farklı 

alanlarda kullanılabilir. Ayrıca, model özgün ve anlamlı sonuçlar sağlamak için alana özgü 

bilgiye ihtiyaç duymasa da alana özgü bilgi üzerinde daha fazla analiz gerektiğinde diğer 

algoritmalarla çalışacak şekilde uyarlanabilmektedir. Dolayısıyla, farklı NLP görevlerini 

çözmek için kullanılabilecek basit ancak oldukça genel ve esnek bir modeldir. 

Seq2Seq modelinin önemli birkaç kısıtı vardır: Seq2Seq modeller, daha uzun cümlelere 

yanıt vermeleri gerektiğinde iyi performans göstermezler ve belirsiz yanıtlar verme 

eğilimindedirler. Ayrıca, bu modeller bir yanıt oluştururken tek bir yanıta odaklanma 

eğilimindedir, bu da bir konuşmanın dönüşlerinde tutarsızlığa sebep olmaktadır. 

 Dönüştürücüler (Transformers) 

Dikkat mekanizmasına dayanan dil modelleri olan dönüştürücüler, günümüzde NLP 

zorlukları için tercih edilmektedir. Girdi verilerinin her bir bölümünün ilgi düzeyini farklı 

şekilde ölçerek RNN modellerinin yerini almaktadır. Ayrıca, başlangıçta elde edilenden daha 

büyük veri kümeleri üzerinde eğitime izin veren eğitim paralelleştirmesi14 sağlamaktadır. Bu 

durum, Wikipedia Corpus ve Common Crawl gibi büyük dil veri kümeleriyle eğitilen belirli 

uygulamalar için ince ayar yapılabilen BERT (Transformers'tan Çift Yönlü Kodlayıcı 

Temsilleri/Bidirectional Encoder Representations from transformers) ile GPT (Üretken 

Önceden Eğitilmiş Dönüştürücü/Generative Pre-trained Transformer) gibi önceden eğitilmiş 

sistemlerin geliştirilmesine yol açmıştır. Dönüştürücüler makine çevirisi zorluklarına cevap 

vermek için tanıtılmış olsa da, diyalog modelleme görevlerini yerine getirmek için 

uyarlanabilmekte ve değiştirilebilmektedir.15 

1.3.2. İşlevlerine Göre Chatbot Türleri 

 İşletme Yönetimi Chatbot’u: Genellikle iş ortamlarında bulunan işletme yönetimi 

chatbot’ları kullanıcılarla iletişim kurmanın yanı sıra, iş süreci verilerini işleme ve 

belirli işlerle ilgili bilgi verme gibi çeşitli yeteneklere sahiptir. İş yönetimi chatbot’u 

olarak sınıflandırılabilecek chatbot’lar: CardBot, Naver TalkTalk ve SuperAgent vb. 

                                                      
14 Büyük veri kümelerini sinir ağları ile modellerken eğitimi paralelleştirmek için, eğitim kümesi bir bütün olarak 

ağ oluşturmak yerine parçalara ayrılır. 
15 Caldarini, G., Jaf, S., & McGarry, K. (2022). A literature survey of recent advances in 

chatbots. Information, 13(1), 41. 
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 Oyun Chatbot’u: Oyuncular başta olmak üzere gençler arasında en popüler chatbot 

türü olan oyun chatbot’u, genellikle eğlence amaçlı kullanılmaktadır. Genelde çok 

oyunculu oyunlar oynanırken tercih edilen chatbot’lar tek oyunculu oyunlarla da 

uyumludur. Oyun chatbot’u örneklerinden biri, mobil ve web platformlarında 

kullanılabilen SimSimi'dir. 

 Müzik Chatbot’u: Kullanıcı tarafından seçilen şarkı chatbot tarafından YouTube veya 

erişilebilir herhangi bir platformda otomatik olarak aranmakta ve şarkı çalınmaktadır. 

Genellikle Discord uygulaması gibi sesle ilgili özelliklere sahip sohbet uygulamalarında 

bulunmaktadır. Müzik chatbot’unun başlıca örnekleri: Groovy, FredBoat ve Rhythm 

vb. 

 Asistan Chatbot: Kullanıcılara gerçek hayatta sekreterlerin yaptığı gibi günlük 

aktiviteleri gerçekleştirmelerinde yardımcı olmaktadır. Hava tahminlerini söylemek, 

plan yapmak, önemli alarmları ayarlamak asistan chatbot’ların yetenekleri arasında yer 

almaktadır. Google Assistant, Apple'dan Siri, Amazon'dan Alexa ve Microsoft'tan 

Cortana asistan chatbot’lardan bazılarıdır. 

 Eğitim Chatbot’u: Kullanıcılara öğrenmede yardımcı olmak için kullanılan bir 

chatbot’tur. Bu chatbot’u kullanmanın faydaları, operasyonel ücreti azaltabilmesi ve 

öğrenirken zaman kazandırmasıdır. Bu tür chatbot’lara örnek olarak Duolingo, 

Gengobot verilebilir.16 

1.3.3. Arayüzüne Göre Chatbot Türleri 

Chatbot’lar, kullanıcı arayüzünün kolaylığına, algoritmalara ve kullanılan temel 

teknolojilere    göre de sınıflandırılmaktadır. Bu bağlamda chatbot’lar üçe ayrılmaktadır. 

 Menü/Buton Tabanlı Chatbot’lar: Günümüzde piyasada en yaygın kullanılan ve en 

basit chatbot türü olan menü tabanlı chatbot’lar, düğmeler ve yukarıdan aşağıya menüler 

şeklinde tasarlanmıştır. Bu chatbot’lar, nihai yanıtları almak için karar ağaçları17 

ilkelerini takip etmektedir. Kullanıcıdan seçeneklere göre karar vermesi ve yapay 

zekâdan uygun yanıtı almak için daha derine inmesi istenmektedir. Bununla birlikte, bu 

menü tabanlı chatbot’lar performans açısından nispeten daha yavaştır ve istenen cevabı 

almak için tamamen güvenilir değildir. 

                                                      
16 Sari, A. C., Virnilia, N., Susanto, J. T., Phiedono, K. A., & Hartono, T. K. (2020). Chatbot developments in the 

business world. Advances in Science, Technology and Engineering Systems Journal, 5(6), 627-635. 
17 Karar ağacı, çok sayıda kayıt içeren bir veri kümesini bir dizi karar kuralı uygulayarak daha küçük kümelere 

bölmek için kullanılan bir yapıdır. Başka bir deyişle, büyük miktarlardaki kayıtları basit karar verme adımları 

uygulayarak çok küçük kayıt gruplarına bölmek için kullanılan bir yapıdır. 
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 Anahtar Kelime Tanıma Tabanlı Chatbot’lar: İstenen sonucu üretmek için belirli 

anahtar kelimeleri tanıyan anahtar kelime tanıma tabanlı chatbot’lar, kullanıcıların 

girdilerini dinlemekte ve buna göre yanıt vermektedir. Yapay zekâ teknolojisi ve 

özelleştirilmiş anahtar kelime listesi yardımıyla algoritmalar kullanarak kullanıcıya 

uygun bir yanıt belirlenmektedir. Bu chatbot’lar, birbiriyle ilişkili birkaç soru arasında 

anahtar kelime fazlalıkları olduğunda başarısız olmaktadır. Örneğin, bir kullanıcı 

“Telefonumda otomatik giriş kimlik doğrulamasını nasıl ayarlarım?” sorusunu 

sorduğunda, bot hangi yanıtın en iyi yanıt olduğunu belirlemek için “otomatik” ve 

“giriş” gibi anahtar kelimeleri kullanacaktır. 

 İçeriğe Dayalı Chatbot’lar: İçeriğe dayalı chatbot’lar günümüzde piyasadaki en 

gelişmiş botlardan biridir. Kullanıcının duygularını yorumlamak için ses tanıma, 

konuşmayı metne dönüştürme algoritmaları gibi makine öğrenmesi ve yapay zekâ 

teknolojilerini kullanmaktadır. Bu tür botların temelindeki ideoloji, kullanıcının 

niyetinin ne olduğunu anlamak ve buna uygun olarak veritabanındaki örüntüyü 

çözümleyip anlamlı bir yanıt sunmaktır. Bot, daha fazla deneyimle karşılaştığından 

zaman içinde öğrenmekte ve gelişmektedir. İçeriğe dayalı chatbot için basit bir örnek 

olarak; bir yemek dağıtım uygulamasında kullanıcının ödeme seçenekleri ve teslimat 

adresinin, önceki sipariş geçmişi veritabanında saklanması verilebilir. Bu chatbot 

kullanıcının bakış açısını analiz etmekte ve ardışık siparişlere ve kullanıcının 

beğenilerine göre önerilerde bulunmaktadır.18 

                                                      
18 Gupta, A., Hathwar, D., & Vijayakumar, A. (2020). Introduction to AI chatbots. International Journal of 

Engineering Research and Technology, 9(7), 255-258. 
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Şekil 4: Kullanıcı Deneyimi Kalitesi Bakımından Chatbot’lar  

 

Kaynak: Gupta, A., Hathwar, D., & Vijayakumar, A. (2020). Introduction to AI chatbots. International Journal 

of Engineering Research and Technology, 9(7), 255-258. 

 

 

1.4. CHATBOT’LARIN KULLANIM AMAÇLARI 

Chatbot’lar, farklı iş alanlarındaki kullanım amaçları şu şekilde özetlenebilir: 

 Finans, seyahat, turizm, perakende ve ticaret alanlarında şirket ürünleri ve hizmetleri 

hakkında temel bilgiler sağlamaktadır. Basit işlemlerin, rezervasyonların veya geri 

ödemelerin otomasyonuna yardımcı olmak amacıyla bildirimler, hatırlatıcılar ve 

özelleştirilmiş teklifler göndererek kullanıcıların devamlılığını sağlamaya yardımcı 

olmaktadır. Bu şekilde etkileşimi, marka bilinirliğini ve sosyal medya etkinliklerini 

artırırlar. 

 Pazarlama ve satış chatbot’ları; şirketin web sitesi veya sosyal medya kanallarıyla 

müşteri katılımını düzenlemekte, ziyaretçilerin proaktifliğini artırmakta ve daha fazla 

ürün veya hizmet satışı sağlamaktadır. Chatbot’lar ayrıca şirket ürünleri hakkında küçük 

anketler yapmakta, indirimler veya yeni teklifler önermekte, bülten aboneleri, satış 

sözleşmeleri veya müşteri geri bildirimleri almakta ve hatta potansiyel müşterilere 

sunulan ürün ve hizmetlerin özellikleri hakkında bilgi vermektedir. Bazı durumlarda, 

kurum kültürü hakkında bilgi sağlayarak şirketlerin daha geniş kitlelere ulaşmasına ve 

yeni takipçiler kazanmasına yardımcı olmaktadır. Tüm bunlar, müşteri deneyimini 

geliştirerek markayla daha güçlü ilişkiler kurulmasını sağlamaktadır. 
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 Müşteri hizmetleri ve destek, şirketlerin müşterilerinin 7/24 hizmet beklentilerine daha 

iyi yanıt verebilmek için sorunlarının ve şikayetlerinin anında çözülmesine olanak 

tanımaktadır. Chatbotlar, kullanıcılarının basit sorunları anında çözmelerine veya 

sorgularını göndermelerine, sık sorulan bir soruya yanıt almalarına, bir beşeri 

temsilciden randevu almalarına ve hizmetlerinin düşük maliyetle ölçeklendirilmesine 

yardımcı olmaktadır. Bu şekilde, botlar kolay ve tekrarlayan sorunlar için ilk basamak 

asistanları olarak hareket etmekte ve böylece kuruluşun destek ekibinin daha karmaşık 

sorunlarla ilgilenmesine yardımcı olmaktadır. 

 Veri madenciliği ve envanter yönetimi, şirketlerin büyük miktarda veriyi işlemesine ve 

önceden belirlenmiş kategorilere ve kriterlere göre sıralamasına yardımcı olmaktadır. 

Böylelikle yöntem, uzmanların kullanıcı dostu formatlarda pay çıkarmasına zincir takibi 

ile trendleri kolayca analiz etmesine ve tahminler yapmasına yardımcı olmaktadır. 

 Hukuk hizmetleri chatbot’ları, insanlara rehberlik etmekte ve temel yasal belgeleri 

hazırlamalarına ve tamamlamalarına yardımcı olmaktadır. 

 Sağlık hizmetleri chatbot’ları, hastalıklar hakkında temel güvenilir bilgiler 

sağlamaktadır. Hastaların semptomlarını okudukları, sorular sordukları, tıbbi 

veritabanlarında depolanan verileri analiz ettikleri ve ardından onları doktor tarafından 

önerilen doğru tedavi aşamasına yönlendirdikleri bir hizmet sunmaktadır. Chatbot’lar 

ayrıca reçeteleri hatırlatmakta veya insanların ruh sağlıklarını yönetmelerine yardımcı 

olmaktadır. 

 İnsan kaynakları chatbot’ları; iş başvurusunda bulunanların ön taraması için 

kullanılmakta, oryantasyon eğitimi ve işe alım sırasında temel bilgiler sağlamaktadır. 

Ek olarak çalışanların memnuniyeti ve üretkenliklerine ait bilgileri tutmakta, insan 

kaynakları ile ilgili sık sorulan soruları yanıtlamakta, seyahat rezervasyonu yapmakta, 

bordro, yıllık izinler ve hastalık izinleri gibi idari görevlere yardımcı olmakta ve şirket 

içi eğitimi teşvik etmektedir. 

 Chatbot’ların bir yardım masası olarak hareket edebildiği ve bilgi teknolojileri (BT) ile 

ilgili durumları oluşturabildiği/atayabildiği BT hizmetleri, kullanıcılara önemli 

güncellemeleri bildirmekte veya temel soruları yanıtlamaktadır.19 

                                                      
19 Vasileva, V., & Papadopoulos, G. A. (2021). Chatbot Technologies for Digital Entrepreneurship Education of 

Adult Learners–CHAT2LEARN.  
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 Bilgilendirici veya SSS chatbot’lar, kullanıcılara sabit bir kaynaktan edinilebilen 

önceden belirlenmiş bilgi sağlamak için tasarlanmıştır. Kullanıcının sorgusuna doğru 

yanıt vermeyi amaçlayan bu botlar ses veya metin tabanlıdır. 

 Veri tarama botları, günümüzde toplanan büyük miktarda veriyle başa çıkmaya 

yardımcı olmakta ve kullanıcıların daha ileri analizler için verilerini kolayca 

sınıflandırmalarına olanak tanımaktadır. Bu tür verilere örnek olarak; kelime sıklığı, 

kümelenmiş veriler, azalan/artan hiyerarşik sınıflandırmalar vb. verilmektedir. 

Chatbot’lar farklı kaynaklardan (internet siteleri, sosyal medya, metin, görüntü veya 

veri bankaları vb.) veri toplamakta ve bunları gözden geçirip karşılaştırarak kolay 

okunabilir formatlara dönüştürmektedir. 

 Eğlence chatbot’ları kullanıcıları eğlendirmek veya medya kullanımı amaçları 

doğrultusunda geliştirilmektedir.  Bu tür botlara dair bazı örnekler şu şekilde 

sıralanabilir: 

- Kullanıcıların her kategoriye veya hizmet sağlayıcısına göre kanalları takip 

etmesini sağlayan TV program rehberi botu, 

- Bilgi yarışması sorularına kolay erişim sağlayan ve sonunda doğru cevaplara göre 

hızlı puan vermeyi sağlayan bilgi yarışması botu, 

- Müşterileri farklı pazarlama oyunlarına çeken ve daha fazla bilgi aramak veya bir 

satın alma işlemi yapmak için onları şirketin internet sitesine yönlendiren bilmece 

botu, 

- Müşterilerin film incelemeleri okumasına, farklı türlere ve kategorilere göz 

atmasına veya bilet rezervasyonu yapmasına olanak tanıyan sinema botu, 

- Kullanıcıların çeşitli haberlere farklı alanlardan ve kaynaklardan uygulamalı olarak 

erişmelerine yardımcı olan haber ve medya botları, 

- Kullanıcıların YouTube, Messenger, WhatsApp vb. uygulamalar ve içerikler 

arasında gezinmesine yardımcı olan sosyal medya botları, 

- Kullanıcıların ilgilendikleri bir konu hakkında ilginç bilgileri kolayca bulmalarına 

veya bir podcast'e abone olmalarına ve düzenli güncellemeler almalarına yardımcı 

olan podcast botları, 

 Eğitim chatbot’ları, öğrencilerin dünya çapındaki eğitim kurumları tarafından sunulan 

farklı kurslara ve öğrenme içeriğine göz atmalarına imkân sağlamaktadır. Bazı 

chatbot’lar kurs ücretleri, süreleri, son başvuru tarihleri gibi konularda ayrıntılı bilgi 

sağlamakta ve böylece öğrencilerin doğru yönlendirilmesine yardımcı olmaktadır. Öte 

yandan diğer chatbot’lar, etkili öğretim asistanları olarak hareket etmekte ve 
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öğrencilerin ders içeriğini daha iyi anlamalarına, ders sırasında etkileşim ve katılım 

düzeylerini geliştirmelerine ve verilen ödevleri tamamlamalarına destek olmaktadır. 

Hatta bazıları değerlendirme sürecine dâhil olmakta veya kendi kendine öğrenme aracı 

olarak hareket etmektedir.20 

 

1.5. CHATBOT UYGULAMALARININ İŞLETMELER VE 

MÜŞTERİLER İÇİN FAYDALARI 

1.5.1. Chatbot’ların İşletmelere Sağladığı Faydalar 

Chatbot kullanımının birçok faydası bulunmakla beraber elde edilen fayda büyük ölçüde 

işletmelerin ve paydaşların müşteri deneyimini geliştirmek için chatbot’lardan yararlanma 

biçimine göre değişmektedir. Chatbot kullanımının en önemli faydaları şu şekilde özetlenebilir:  

 Maliyet tasarrufu: Rekabetin son derece yoğun olduğu günümüzde, işletmelerin güçlü 

bir müşteri hizmetleri departmanına olan ihtiyacı sürekli olarak artmaktadır. Gelişmiş 

chatbot’ların kullanılması, şirketlerin çok sayıda müşteri sorgusunu daha kısa sürede 

yönetmesine imkân sağlamaktadır. Chatbot uygulaması başlangıçta bir miktar yatırım 

gerektirse de altyapı, maaşlar, eğitim ve diğer birçok kaynağı içeren geleneksel müşteri 

hizmetleri modeline kıyasla daha düşük maliyetlidir. 

 Web sitesi ziyaretçilerine içeriğe dayalı yapay zekâ tabanlı destek sunmak: Bir 

chatbot’un temel faydasının yalnızca sorguları yanıtlamak ve müşteri desteği sunmak 

olduğu yönündeki yaygın algının aksine, chatbot’lar işletmelere önemli ölçüde yardımcı 

olabilecek değer odaklı ve bağlamsal destek sağlamaktadır. Yapay zekâ destekli bir 

chatbot, kullanıcılara kişiselleştirilmiş bir deneyim sunmak için verilerinden 

faydalanmaktadır. 

 Müşteri verilerinin daha iyi analizi: Chatbot analitiği sayesinde işletmeler, iş 

verimliliği ve satış açısından botun performansını analiz edebilmekte ve insanların 

işletmeyle etkileşimi ve istekleri hakkında ayrıntılı bilgiler edinebilmektedir. 

 Müşteri etkileşimini ve satışları artırmak: Müşteri etkileşimi ile satışları artırmak ve 

müşterilerin ilgisini devamlı kılmak için chatbot’lar önemli bir gerekliliktir. 

Chatbot’ların esnek yapısı, diğer sistemlerle entegre olmalarını kolaylaştırmakta ve 

karşılığında müşteri etkileşimini artırmaktadır. 

                                                      
20 Vasileva, V., & Papadopoulos, G. A. (2021). Chatbot Technologies for Digital Entrepreneurship Education of 

Adult Learners–CHAT2LEARN.   
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 Daha iyi potansiyel müşteri oluşturma, niteliklendirme ve geliştirme: Bir chatbot, 

gerekli ve ilgili soruları sormak, müşterileri ikna etmek ve hızlı bir şekilde potansiyel 

müşteriler oluşturmak için tasarlanmıştır. Daha yüksek etkileşim oranları elde etmek 

için sohbet sürecinin doğru yönde ilerlemesini sağlamaktadır. Müşteri adayları 

oluşturmanın yanı sıra chatbot’un bir başka avantajı da zaman çizelgesi, bütçe, ilgi 

düzeyi, kaynaklar ve daha fazlası dâhil olmak üzere tanımlanmış anahtar performans 

göstergesi (Key Performance Indicator-KPI) aracılığıyla potansiyel müşterilerin 

nitelendirilmesine yardımcı olmasıdır. 

 Zaman tasarrufu: Chatbot’ların faydalarından biri de temel sorguları çözerek 

işletmeleri güçlendirmesi ve zaman kazandırmasıdır. Yalnızca insan girdisi gerektiren 

karmaşık sorgular destek ekibindeki yöneticilere yönlendirilmektedir. Chatbot’lar 

müşterilerin sorularını hızlı bir şekilde çözerek ve bilgi tabanlı sorguları otomatikleştirip 

destek personeli gerektiren önemli konulara daha fazla zaman ayırabilmekte ve 

operasyonel maliyetleri, süreçlerin tamamlanması için gereken süreyi ve insan gücünü 

önemli ölçüde azaltmaktadır.21 

 

Grafik 1: İşletmelerin Chatbot Kullanım Amaçları 

 

Kaynak: Tidio-The Future of Chatbots: 80+ Chatbot Statistics for 2023, 

https://www.tidio.com/blog/chatbot-statistics/, Erişim Tarihi: 17.02.2023. 

                                                      
21 Maruti Techlabs - What are the Benefits of Chatbot for your Business? https://marutitech.com/benefits-

chatbot/, Erişim Tarihi: 17.02.2023. 

https://www.tidio.com/blog/chatbot-statistics/
https://marutitech.com/benefits-chatbot/
https://marutitech.com/benefits-chatbot/


 

24 
 

Tidio’nun; şirketler ve çevrim içi alışveriş yapan müşteriler arasında chatbot’lara 

yönelik tutumları keşfetmek amacıyla yaptığı araştırmada; mevcut chatbot trendlerinin neler 

olduğunu öğrenmek için 774 çevrim içi işletme sahibi ve 767 müşteriyle anket 

gerçekleştirmiştir. Bu doğrultuda Grafik 1’de görüldüğü üzere, işletmelerin chatbot’larla ilgili 

öncelikli hedeflerinde; mesajlara daha hızlı yanıt verme ve 7/24 müşteri desteği sağlama yer 

almaktadır. 

Grafik 2: Müşterilerin Chatbot’lara Yönelik Beklentileri  

 

Kaynak: Userlike - What Do Your Customers Actually Think About Chatbots? 

https://www.userlike.com/en/blog/consumer-chatbot-perceptions#methodology, Erişim Tarihi: 17.02.2023. 

 

Userlike tarafından 415 kişi ile gerçekleştirilen bir araştırmada, katılımcıların chatbot 

deneyimleri hakkında bilgi elde etmek hedeflenmiştir. Grafik 2’de görüldüğü üzere, 

müşterilerin birçoğu chatbot’un kullanıcıları her zaman beşeri bir temsilciye aktarma 

özelliğinin bulunması gerektiğini belirtmiştir. Bununla birlikte ankete katılanların yalnızca 

%9’u bir şirketin chatbot kullanmaması gerektiğini söylemiştir. 

 

 

https://www.userlike.com/en/blog/consumer-chatbot-perceptions#methodology
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1.5.2. Chatbot’ların Müşterilere Sağladığı Faydalar 

 7/24 kullanılabilirlik: Chatbot’lar, müşterilerin sorunlarını çözmek için günün her saati 

kullanılmaktadır. Chatbot’lar, müşterilerin bir sonraki müsait operatörü dakikalarca 

beklemesine gerek kalmadan satıcı ve müşteri arasında sürekli bir iletişim akışının 

sürdürülmesine imkân sağlamaktadır. 

 Anında yanıt: Sorgu çözümü için bir seferde yalnızca tek bir müşteriye odaklanabilen 

operatörlerin aksine, chatbot’lar aynı anda binlerce müşterinin sorgularını 

yönetebilmekte ve yanıtlayabilmektedir. 

 Çoklu dil: Chatbot’ların önemli bir avantajı, müşteri sorularını kendi dillerinde 

yanıtlamak üzere programlanabilmeleridir. Çoklu dil botları, işletmelerin yeni pazarlara 

girmesini sağlarken aynı zamanda kitleler için deneyimi kişiselleştirmektedir. 

 Bütüncül kanal: Günümüzde çoğu işletme, internet sitesi, Facebook vb. platformlarda 

satış yaparak çok kanallı bir modelle çalışmaktadır. Yapay zekâ chatbot’ları, 

müşterilerin Facebook Messenger gibi çeşitli sosyal medya platformları aracılığıyla 

işletmeleriyle iletişim kurmaları için kolay ve anlaşılır bir deneyim sunmaktadır. 

 Yanıtlarda tutarlılık: Müşteri görüşmesinin akıcılığı ile girdi ve çıktı biçimlerinin 

tutarlılığı başarılı bir chatbot için büyük önem taşımaktadır. 

 Kişiselleştirme: Chatbot’lar müşterilerle rahat ve doğal bir şekilde sohbet ederek 

kişiselleştirilmiş bir kullanım deneyimi sunmaktadır. 

 Sorunsuz işlemler: Kayıtları değiştirmek veya sorgulamak botlar için hızlı 

çözümlendiğinden chatbot’lar sorunsuz ve kolaylaştırılmış bir müşteri deneyimi 

sunarak müşteri memnuniyetini artırmaktadır.22 

                                                      
22 Maruti Techlabs - What are the Benefits of Chatbot for your Business? https://marutitech.com/benefits-chatbot/,  

Erişim Tarihi: 17.02.2023. 

https://marutitech.com/benefits-chatbot/
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Grafik 3: Chatbot’ların Kişisel Kullanım Sebepleri 

 

Kaynak: Userlike - What Do Your Customers Actually Think About Chatbots? 

https://www.userlike.com/en/blog/consumer-chatbot-perceptions#methodology, Erişim Tarihi: 17.02.2023. 

 

Grafik 3’te görüldüğü üzere katılımcılar, basit sorular (ürün özellikleri, sipariş durumu, 

sevkiyat politikaları vb.) için bir botla sohbet etme eğilimindedir. Ankete katılanların %54'ü bir 

ürün hakkında soru sormak ve %30'u ise fatura ödemek için chatbot kullanacağını 

belirtmiştir. Bununla birlikte, ankete katılanların yalnızca %23'ü anlaşmazlıkları botlar 

aracılığıyla çözmeye istekli olduğunu belirtmiştir.  

 

https://www.userlike.com/en/blog/consumer-chatbot-perceptions#methodology
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Grafik 4: Müşterilerin Chatbot’lardan Beklentileri 

 

Kaynak: Tidio-The Future of Chatbots: 80+ Chatbot Statistics for 2023, https://www.tidio.com/blog/chatbot-

statistics/, Erişim Tarihi: 17.02.2023. 

 

Grafik 4’te görüldüğü üzere, müşterilerin chatbot’lardan beklentilerinin başında; 

 7/24 hızlı yanıt almak ve 

 Ürün veya hizmetlerle ilgili sorunları olduğunda, beşeri temsilciyle iletişim 

kurulmasında kolaylık sağlamak gelmektedir. 

 

1.6. KİŞİSEL ASİSTAN CHATBOT’LARINA YÖNELİK 

POTANSİYEL SALDIRI RİSKLERİ  

Chatbot’lar, zaman geçtikçe daha kritik görevlerde kullanıldıkları için kullanıcılar olası 

güvenlik açıklarına karşı dikkatli olmalıdır. Chatbot’larla etkileşime giren kişilerin, kişisel 

olarak tanımlanabilir bilgiler vermeleri olası gizlilik risklerine sebep olmaktadır. 

Günümüzde mevcut olan çok çeşitli chatbot’ları kapsayan chatbot mimarisi aşağıda 

belirtilen 4 modülden oluşmaktadır. 

1) İstemci Modülü: Chatbot’un kullanıcının kontrol edebildiği tüm uygulamalarla 

birlikte etkileşime girdiği kısmıdır. 

https://www.tidio.com/blog/chatbot-statistics/
https://www.tidio.com/blog/chatbot-statistics/
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2) İletişim Modülü: İstemci modülünden yanıt oluşturma modülüne ve yanıt oluşturma 

modülünden veritabanı modülüne kullanıcı mesajlarını ileten altyapıdır. 

3) Yanıt Oluşturma Modülü: Giriş mesajını anlamaktan ve kullanıcı için uygun bir 

yanıt oluşturmaktan sorumlu programdır. 

4) Veritabanı Modülü: Görüşmeyle ilgili mesaj geçmişi, fotoğraflar ve kullanıcı 

tercihleri gibi tüm verilerin depolandığı yerdir. 

1.6.1. İstemci Modülü 

Chatbot mimarisinin kullanıcı deneyimi tarafı olan istemci modülü; chatbot’un 

gündemini yürütmekten ve kullanıcı girdisini almaktan birincil derecede sorumludur. Bu 

modülde gömülü olan diğer işlevler arasında kimlik doğrulama, eşlik eden uygulamalar ve 

kişisel asistanlar için ses tanıma yer almaktadır. 

a) İstenmeyen Etkinleştirme Saldırıları 

Kişisel asistanlar her zaman ses verilerini toplamaktadır. Ancak teoride, herhangi bir 

gerçek konuşmayı kaydetmeden önce genellikle “Hey Siri” gibi bir uyandırma komutunu 

beklemektedir. Kaydedilen konuşmalar, kişiselleştirilmiş reklamcılık veya makine öğrenmesi 

algoritmalarını iyileştirmek için buluta gönderilmektedir. Kişisel asistanların kullandığı 

uyandırma ifadeleri, normal konuşmadaki diğer kelimelerle karıştırılabilmektedir. Bu durumda, 

kullanıcının konuşmaları istemeden kaydedilebilmektedir. Ayrıca kişisel asistan, oturum 

sırasında aynı odadaki kullanıcı olmayan diğer kişilerin de seslerini kayıt altına alabilmektedir. 

Bir saldırgan, virüs bulaşmış başka bir IoT cihazı aracılığıyla bir kaydı oynatabilmekte veya 

kişisel asistanla konuşabilmektedir. Başarılı olursa, bu saldırılar kullanıcı gizliliğinin ihlaline 

sebep olabilmektedir. 

b) Sahte Yanıt 

Olası saldırılar eylem halinde ele alınırsa; kullanıcının, kötü amaçlı bir uygulamayı 

indirmesi durumunda uygulama, şüphe uyandırmadan kullanıcının kişisel bilgilerine 

ulaşabilmektedir. 

Diğer bir saldırı türü ise, sahte sonlandırma yapmaktır. Bu saldırıda kötü niyetli 

uygulama, kullanıcıyı uygulamanın kapalı olduğunu düşünecek şekilde yanıltarak kullanıcının 

verilerini kaydetmeye devam etmektedir. 
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c) Erişim Kontrolü Saldırıları 

Kişisel asistanlara sızan kötü niyetli uygulamalar, koordineli bir saldırı sırasında diğer 

cihazları kontrol etmek için bir IoT ağındaki izin sistemi boşluklarından yararlanabilmektedir. 

Kişisel asistanlar genellikle birçok IoT ağının komuta merkezinde yer aldığından, bu tür bir 

saldırı yıkıcı olmaktadır. Örneğin, kötü niyetli uygulama bir ev izleme uygulaması olarak 

gizlenmiş ise, güvenlik kameralarını devre dışı bırakma gibi istenmeyen izinler 

verilebilmektedir. 

d) Karşıt Ses Örnekleri 

Birçok kişisel asistan, düzgün çalışması için istemci modülüne gömülü bir ses tanıma 

özelliğine güvenmektedir. İstemci programına gömülü ses tanıma modülünü kandırmak için ise 

kötü niyetli kullanıcılar tarafından karşıt ses örnekleri oluşturulmaktadır. 

1.6.2. İletişim Modülü 

a) Ortadaki Adam (Man in the Middle-MitM) Saldırıları 

Ortadaki Adam saldırıları, iki kullanıcı arasında iletilen mesajları yakalayabilmekte ve 

değiştirebilmektedir. Bu saldırılar, kullanıcıları şiddete teşvik edebilmekte veya her iki 

kullanıcıya da istenmeyen mesaj gönderebilmektedir. 

b) Dağıtık Hizmet Reddi (Distributed Denial of Service-DDoS) Saldırıları 

 DDoS saldırıları, sunucuyu isteklerle doldurarak chatbot’un kullanıcılarla etkileşime 

girmesini engellemeyi amaçlamaktadır. Müşterilere hizmet vermek amacıyla chatbot’ları 

kullanan şirketler için birkaç saatlik kesinti büyük hasara neden olabilmektedir. Böyle bir 

saldırıyı gerçekleştirmek için saldırganlar genellikle bilgisayarlara zararlı yazılım bulaştırarak 

ve onları botnet olarak bilinen kötü niyetli bir ağa katılmaya zorlayarak çok sayıda işlem 

kaynağı toplamaktadır. 

Bilgisayar korsanlarının DDoS saldırısı başlatabilmesinin birkaç yolu vardır. Bu 

yöntemlerden biri, ağı anlamsız trafikle tıkamak ve böylece sunucunun yanıt süresini 

yavaşlatmaktır. Diğer bir yöntem ise hem kaynak hem de hedef alanları için aynı IP adresini 

içeren kötü amaçlı paketler oluşturmaktır. Bir başka teknik ise diyalog aracısından bir tür 

sorguya çok uzun ve ayrıntılı bir yanıt üretmesini istemektir. 
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1.6.3. Yanıt Oluşturma Modülü 

Yanıt oluşturma modülü kullanıcı mesajını yorumlamak ve uygun bir yanıt 

oluşturmaktan sorumludur. Bu modüllere politika planlama algoritmaları, alana özgü diyalog 

modelleri ve chatbot’a duygusal zekâ kazandıran duygusal hesaplama modülleri dâhil 

edilmektedir. 

a) Etki Alanı Dışı Saldırılar 

Birkaç alanda çok iyi eğitilmiş ancak diğer alanlarda yetkin bilgiye sahip olmayan bir 

chatbot düşünüldüğünde; kötü niyetli bir kullanıcı, chatbot’taki zayıf noktaları kaba kuvvet 

saldırılarıyla ya da diyalog modelinin tepkisine olan güvenini tahmin edebilecek başka bir “sinir 

ağı (neural network)” geliştirerek sistematik olarak bulabilmektedir. Bu tür bir saldırı alan dışı 

saldırı olarak nitelendirilmektedir. Bilgisayar korsanları alan dışı saldırılarında başarılı olursa, 

chatbot’un bu uç durumlar için davranışı son derece öngörülemez olabileceğinden büyük 

hasarlar meydana gelebilir. 

b) Çekişmeli Metin Örnekleri 

Saldırganlar, akıllı girdi mesajları oluşturarak yanıt oluşturma modülünün kendisine 

doğrudan saldırabilmektedir. Bu girdi mesajları chatbot’un yanlış bilgilerle yanıt vermesine 

veya saldırgan bir dil kullanmasına neden olabilmektedir.  

c) Dil Modeli Saldırıları 

NLP sistemlerindeki son teknoloji, önceden eğitilmiş dil modellerinin kullanılmasını 

gerektirmektedir. Ancak bu dil modellerinin canlı chatbot’ların kullanabileceği kadar güvenli 

olması gerekmektedir. Saldırganların, chatbot topluluğunun dil modellerine olan mevcut 

bağımlılığından yararlanabilmesinin bir yolu, NLP sisteminin arızalanmasına neden olabilecek 

kötü amaçlı modeller oluşturmaktır. Programcı her bir modeli incelemeye zaman ayırmazsa, 

kötü niyetli kullanıcı dil modelleri geliştirme sürecinde chatbot’a sızabilecektir. Bu saldırı çok 

karmaşık bir saldırıdır çünkü dil modelinin normal metin mesajları üzerinde algılanabilir bir 

etkisi olmayacaktır. Ancak belirli tetikleyiciler için chatbot şüpheli davranışlar sergileyecektir. 

Örneğin belirli girdi cümleleri verildiğinde, chatbot rahatsız edici bir dille yanıt verecektir. 
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1.6.4. Veritabanı Modülü 

Veritabanı modülünde, chatbot konuşmayla ilgili herhangi bir bilgiyi arayabilmekte ve 

iyi bilgilendirilmiş bir yanıt oluşturmak için bir bilgi çizgesini (knowledge graph) 

sorgulayabilmektedir. Veritabanı modülüne yönelik saldırılar milyonlarca kullanıcının 

gizliliğini tehlikeye atabilmekte ve chatbot’un davranışını yıkıcı bir şekilde 

değiştirebilmektedir. Örneğin, veritabanı modülündeki kredi puanlarının değiştirilmesi, bir 

bankacılık chatbot’unun bir müşterinin kredi başvurusunu derhal reddetmesine neden 

olabilmektedir. 

a) SQL Enjeksiyon Saldırıları (Structured Query Language Injection Attack)   

SQL enjeksiyon saldırısı, SQL'i veri deposu olarak kullanan birçok uygulamadaki en 

önemli güvenlik açığıdır. Bu saldırılar, veritabanını bilgileri değiştirmek veya hassas bilgileri 

görüntülemek gibi istenmeyen işlemleri gerçekleştirmeye zorlamak için hazırlanmış girdilere 

dayanmaktadır. Bazı araştırmalar enjeksiyonların sunucu değişkenleri ve hatta çerezler 

aracılığıyla gerçekleşebileceğini açıklamaktadır.  

b) Bilgi Çizgesi Saldırıları 

Bazı chatbot’lar, çevrelerindeki dünya hakkında akıl yürütmek için bilgi çizgesi olarak 

bilinen özel bir veritabanı kullanmaktadır. Gerçek dünyaki ilişkileri temsil eden bilgi 

çizgelerine örnek olarak sosyal ağ grafiği gösterilebilir. Bazen geliştiriciler, varlıklar arasındaki 

ilişkiler hakkında matematiksel olarak daha sağlam bir şekilde akıl yürütmek için bu bilgi 

çizgelerini bir vektör uzayına yerleştirmektedir.   

Söz konusu yerleştirmeyi gerçekleştirmek için, ham bilgi çizgesi değerlerini makul 

vektör temsillerine yansıtmak üzere bir sinir ağı eğitilmektedir. Örneğin saldırıya uğrayan bir 

müşteri hizmetleri chatbot’u, kullanıcıya önerilerde bulunmak için bilgi çizgesi kullanırken 

saldırgan rekabeti sabote etmek için bilgi çizgesindeki tüm bilgileri silebilir ve şirket 

hakkındaki olumlu bilgileri değiştirebilir.23 

 

 

 

 

                                                      
23 Ye, W., & Li, Q. (2020, November). Chatbot security and privacy in the age of personal assistants. In 2020 

IEEE/ACM Symposium on Edge Computing (SEC) (pp. 388-393). IEEE. 
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1.7. CHATBOT’LARDA GÜVENLİK, GİZLİLİK VE VERİ KORUMA 

Güvenlik sorunları, güvenlik tehditleri ve güvenlik açıkları olmak üzere iki ana 

kategoriye ayrılmaktadır. Güvenlik tehdidi, bir kuruluşun ve sistemlerinin tehlikeye 

atılabileceği bir risktir. Bilgisayar güvenliği tehditleri ise “STRIDE” modeli; sahte e-posta 

(Spoofing), onaysız değişiklik (Tampering), reddetme (Repudiation), bilgi ifşası 

(Information Disclosure), hizmet reddi (Denial of Service), ayrıcalıkların kaldırılması 

(Elevation of Privileges) ile tanımlanmaktadır. Güvenlik tehditleri; güvenilirlik (Authenticity), 

bütünlük  (Integrity), reddedilemezlik (Non-repudiation), gizlilik (Confidentiality), 

kullanılabilirlik (Availability), yetkilendirme (Authorization) gibi aşağıda açıklanan özellikleri 

karşılayan koruyucu mekanizmalarla azaltılabilmektedir. 

Sistem açıkları, saldırganlar tarafından bir bilgisayar sistemi içinde yetkisiz eylemler 

gerçekleştirmek için kullanılabilecek zayıflıklardır. Sistem; zayıf kodlamaya sahip olduğunda, 

donanım tarafında güncel sunucular bulunmadığında ya da zayıf bir güvenlik duvarına sahip 

olduğunda savunmasızdır. İnsan hataları çoğunlukla sistem zafiyetlerine neden olmaktadır. 

Güvenlik Geliştirme Yaşam Döngüsü (Security Development Lifecycle-SDL) bu tür hataların 

önlenmesine yardımcı olmaktadır. Birçok chatbot, verileri depolamak amacıyla tehditlerin ve 

güvenlik açıklarının iyi derecede ele alındığı bulut bilişim hizmetlerini kullanarak metin 

iletişim konusuna ve veri manipülasyonunun farklı yönlerine odaklanmaktadır. 

Güvenli mesajlaşma iki alana ayrılmaktadır. İlk alan; veri aktarımlarındaki güvenlikle 

yani mesajların, seslerin ve görüntülerin chatbot’un barındırıldığı bir sunucuya güvenli bir 

şekilde aktarılmasıyla ilgilidir. İkinci alan ise; sunucudaki (arka uç) verilerin işlenme, 

depolanma ve paylaşılma teknikleri ile ilgilenmektedir. İlk etki alanında kullanıcı mesajlarına 

yönelik çeşitli tehditler bulunmaktadır. Herhangi bir şirket bir kullanıcının verilerini işliyorsa, 

aşağıda açıklanan yöntemlerin çoğunun uygulanması gerekmektedir. Belirtilen yöntemler, bir 

internet tarayıcısında veya mobil uygulamada açılır sohbet penceresi gibi chatbot ile yapılan 

her türlü iletişimi kapsamaktadır. 

Kimlik Doğrulama ve Yetkilendirme 

Kullanıcı kimliğinin onaylanması (kimlik doğrulama) her zaman zorunlu değildir. 

Örneğin bir kullanıcı alışveriş sitesinde yardım istediğinde, genellikle kimlik doğrulama 

gerekmez. Bu durumda, sistem kullanıcının kimliğinin belirlenmesini veya kullanıcının 

verilerine erişilmesini gerektirmez. Kullanıcı yardım istediğinde ve chatbot, kullanıcının 

verileriyle çalıştığında ise durum farklıdır. Örneğin bir bankacılık chatbot’u ile hesap bakiyesi 
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hakkında sohbet edilirken kullanıcının geçerli ve güvenli oturum açma işleminin, kimlik 

bilgileriyle doğrulandığını belirlemek için kimlik doğrulama ve yetkilendirme gerekmektedir. 

Bir kullanıcının verilerinin ve iletişiminin daha fazla korunması için en sık kullanılan 

güvenlik arıtırıcı yöntemlerden biri iki faktörlü kimlik doğrulamadır. Bu sayede yetkilendirme 

doğru kişinin doğru veri ve hizmetlere erişimini sağlamakta ve bir chatbot kullanıcının 

verileriyle çalıştığında yetkilendirme gerekmektedir. 

Platformlar arası anlık mesajlaşma uygulamalarında (Viber, WhatsApp, vb.) çalışan 

kötü niyetli chatbot’lar kullanıcıyla iletişime geçebilmektedir. Bu durum smishing24 olarak 

adlandırılmaktadır. Kullanıcının telefonunu ya da bilgisayarını kaybettiği veya kilitsiz bıraktığı 

durumlarda kimlik doğrulama; kullanıcıların verilerini ve cihazlarını olası siber saldırılara karşı 

korumaktadır. 

Uçtan Uca Şifreleme 

Uçtan Uca Şifreleme (End-to-End Encryption-E2EE), yalnızca iletişim kuran tarafların 

mesajları okuyabildiği bir iletişim sistemidir. Sohbet, bir mesajın yalnızca benzersiz alıcısının 

şifresini çözmesine izin verilecek şekilde şifrelenmektedir. Taşınan veriler, ele geçiren üçüncü 

bir taraf değiştirilebilmekte ve sahtecilik yapılabilmektedir. Bu nedenle, konuşmanın şifresini 

çözmek için gereken kriptografik anahtarlara yalnızca ilgili tarafların erişebilmesi oldukça 

önemlidir.  

Açık anahtarlı şifreleme durumunda, kullanıcının cihazı bir çift anahtar (özel ve açık) 

üretmektedir. Şifreleme sağlamak için RSA (açık anahtarlı şifreleme yöntemi) algoritması gibi 

farklı protokoller bulunmaktadır. Kullanıcının özel anahtarını güvende tutmak çok önemlidir, 

aksi takdirde bir saldırgan bu kullanıcıya yönelik tüm mesajların şifresini çözebilir. 

Avrupa Birliği’nin (AB) Genel Veri Koruma Tüzüğü’nün (GDPR) 32. maddesi, 

şirketlerin kişisel verilere takma ad verme/maskeleme veya kişisel verilerin şifrelenmesi için 

önlemler almasını gerektirmektedir. GDPR’ye göre kişisel verilerin şifrelenmesi gerektiğinden, 

mesajlaşma ağlarında çalışan birçok chatbot veri şifrelemesini desteklemektedir.  

 

 

 

 

                                                      
24 Smishing, kullanıcıların cep telefonlarına veya diğer mobil cihazlarına virüs veya başka bir kötü amaçlı yazılım 

indirmesi için kandırıldığı bir güvenlik saldırısıdır. Smishing, “SMS” ve “phishing” (oltalama) kelimelerinin 

kısaltmasıdır. 
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Kendi Kendini İmha Eden Mesajlar 

Kimliği tanımlayabilecek hassas bilgilerin (Sensitive Personally Identifiable 

Information-Sensitive PII) iletildiği birçok durumda, kendi kendini imha eden mesajlar pratik 

bir çözümdür. PII içeren mesajlar belirli bir süre sonra hem kullanıcı hem de chatbot’lar için 

otomatik olarak silinmektedir. Kendini imha eden mesajlar özellikle finans ve sağlık hizmetleri 

chatbot’ları ile iletişimde kullanılan önemli bir güvenlik katmanıdır. 

Kullanıcı İletişim Verileri, Arka Uç Tarafı 

Chatbot’lar ile iletişim çoğunlukla arka uç tarafında saklanmaktadır. İletişim ve 

kullanıcı verileri, olası güvenlik tehditlerine karşı saklanması gereken özel verilerdir. Geçmiş 

konuşmalar, chatbot geliştiricileri ve şirketler için son derece değerlidir. Bir müşteri yardım 

hattını aradığında, sesli yanıt sistemi “bu arama izlenebilir veya kaydedilebilir” anonsu 

yapmaktadır. Şirketler saklanan görüşmeleri, hizmetlerinin analizinde ve olası davalarda 

güvenlik amaçlı kullanmaktadır. Chatbot geliştiricileri, bir chatbot’un kalitesini daha iyi hale 

getirmek için sohbetleri analiz etmekte, çünkü makine öğrenmesi yöntemleri eğitilecek verilere 

ihtiyaç duymaktadır. Modelin kalitesi genellikle veri miktarıyla orantılı olarak artmaktadır. 

Birçok veri kaynağının erişilebilir olması, chatbot’larda potansiyel bir güvenlik riskidir. 

Bu sebeple kullanıcı kontrolü ve erişim izinlerinin yapılandırılması bir zorunluluktur. İletişim 

güvenli olmalı ve kişisel veriler söz konusu olduğunda sohbet geçmişi iyi bir şekilde 

saklanmalıdır.  

Birçok şirketin bazı kullanıcı verilerini ve çerezlerini Google Analytics gibi üçüncü 

taraf izleme ve analiz araçlarıyla paylaştığı görülmektedir. Bu durum, şirketlerin müşteri türünü 

değerlendirmelerine yardımcı olmaktadır. Chatbot’lar, çoğunlukla kullanıcı verileri için kendi 

gizlilik politikalarına sahip olan bulut tabanlı hizmetlerde tutulmaktadır.25 

 

 

 

 

 

 

 

                                                      
25 Hasal, M., Nowaková, J., Ahmed Saghair, K., Abdulla, H., Snášel, V., & Ogiela, L. (2021). Chatbots: Security, 

privacy, data protection, and social aspects. Concurrency and Computation: Practice and Experience, 33(19), 

e6426. 
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1.8. TÜRKİYE’DE CHATBOT UYGULAMALARI 

Dünyada oldukça geniş bir tüketici kitlesi bilgisayar, bilişim, internet ve yapay zekâ 

teknolojisi ürünlerini kullanmakla birlikte bu ürünlerin beraberinde getirdiği avantajlardan da 

faydalanmaktadır. Türkiye’de de chatbot uygulamalarını iş modellerine entegre eden şirketlerin 

sayısı gün geçtikçe artmaktadır. Sektörel bazda chatbot kullanan şirketlerden bazıları aşağıda 

sıralanmaktadır. 

 Bankacılık ve Finans: Türkiye’de birçok banka ve finans kuruluşu chatbot’ları hayata 

geçirmiştir. Bu kuruluşlardan bazıları; Akbank, ING, Türkiye İş Bankası, Garanti 

BBVA, Yapı Kredi, BKM Ekspress, Ziraat Bankası ve Vakıfbank’tır. 

 e-Ticaret: Chatbot’ların yoğun olarak kullanıldığı sektörlerden biri de e-ticarettir. 

Türkiye’de çevrim içi alışveriş deneyimini chatbot’ları kullanarak farklılaştıran bazı 

şirketler; Getir, Trendyol, Yemeksepeti, Hepsiburada ve Sahibinden’dir. 

 Medya: Öne çıkan chatbot kullanım alanlarından biri olan çevrim içi yayıncılık, 

chatbot’larıyla yeni medyaya ayak uydurmaktadır. Habertürk, Marketing Türkiye, 

DMAX medyada chatbot kullanan kurumlardandır. 

 Eğlence: Müzikten sinemaya eğlence sektöründe pek çok alanda MuudBot, Biçim 

Sinema, Sinemia, Noluyo.tv gibi chatbot’lar öne çıkmaktadır. 

 Otomotiv sektöründe Akaryakıt Alarmı, hizmet sektöründe Ulak, spor alanında 

Gymgym, hukuk alanında Hukuk Deposu, insan kaynakları alanında Kariyer.net ve 

Armut.com gibi birçok uygulamanın/internet sitesinin chatbot kullandığı bilinmektedir. 
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“YZ’nin insana dönüştürülmesi” fikri ilk olarak bilim kurgu filmlerinde karşımıza 

çıkmaktadır. Terminatör’ün SKYNET’i, 1968 yapımlı 2001: Bir Uzay Destanı’nın HAL 

9000’i, Yıldız Savaşları serisinin C-3PO’su bunlardan bazılarıdır. O günlerde oldukça ütopik 

olan 2001: Bir Uzay Destanı’nın HAL 9000, 50 yıldan uzun bir süre önce hayatımıza girmiştir. 

Bu tarihten sonra yapay zekânın üzerine büyük bir yük binmiş ve toplum yapay zekâdan her 

zaman insan gibi davranmasını, düşünmesini, iletişim kurmasını ve insanlarla kıyaslanabilir 

somut çıktılar üretmesini beklemiştir. Uzun bir süre boyunca bu beklenti pek mümkün olmasa 

da Kasım 2022’de OpenAI girişiminin ChatGPT hizmetini duyurması ile 50 yıldan uzun bir 

süredir beklenen insansı yapay zekâ tüm dünyaya tanıtılmıştır. ChatGPT; OpenAl'in GPT-3 

tabanlı gelişmiş chatbot’udur. Grafik 5’te görüldüğü üzere ChatGPT, 5 gün gibi çok kısa süre 

içerisinde 1 milyondan fazla kullanıcı tarafından deneyimlenmiş ve birçok alanda 

kullanılabileceği yönünde geri bildirimler alınmıştır. 

 

Grafik 5: Bazı Çevrim İçi Hizmetlerin Bir Milyon Kullanıcıya Ulaşması İçin Geçen Süre 

 

Kaynak: Statista - ChatGPT Sprints to One Million Users, 

https://www.statista.com/chart/29174/time-to-one-million-users/, Erişim Tarihi: 17.02.2023. 

 

 

https://www.statista.com/chart/29174/time-to-one-million-users/
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Grafik 6: Dünya Çapında “Chatbot” ve “ChatGPT” Anahtar Kelimelerini Kullanan Mobil 

Uygulamaların İndirilme Sayısı, 1-11 Ocak 2023 

  

Kaynak: Statista, https://www.statista.com/statistics/1357710/chatbot-chatgpt-keyword-app 

downloads/?locale=en, Erişim Tarihi: 24.02.2023. 

 

 

 ChatGPT – GPT 3 adı, dünya çapında 3.771 indirme ile en çok indirilen mobil uygulama 

olmuştur. 

 Üçüncü sırada yer alan ChatGPT: YZ Chat with GPT 3 3.320 kişi tarafından 

indirilmiştir. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.statista.com/statistics/1357710/chatbot-chatgpt-keyword-app%20downloads/?locale=en
https://www.statista.com/statistics/1357710/chatbot-chatgpt-keyword-app%20downloads/?locale=en
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2.1. ChatGPT NEDİR VE NASIL ÇALIŞMAKTADIR? 

 

2015 yılında bir araştırma laboratuvarı olarak birkaç araştırmacı ile kurulan OpenAI, 

GPT1, 2 ve 3 sonra 30 Kasım 2022 tarihinde ChatGPT’yi dünyaya tanıtmıştır. Kullanıcıların 

tüm sorgularına ayrıntılı cevap vermek ve pek çok farklı görevi yerine getirmek için tasarlanan 

ChatGPT, insan dilini öğrenmek ve çok yönlü yapay zekâ asistanları gibi etkileşimlerde 

bulunmak amacıyla kullanılmaktadır. ChatGPT; bir dil modelinin yapısına dayanan, verilen bir 

cümleyi okuyarak ve dilin yapısını anlayarak cevap veren bir sistemdir. Kendisine yöneltilen 

soruları insan gibi yanıtlayan ve kısa süre içinde anlayıp anlamlı cümlelere dönüştüren 

ChatGPT, başlangıçta yalnızca İngilizce hizmet verse de günümüzde Türkçe dil seçeneğini de 

desteklemektedir. Özelliklerinin bazıları programlama yapabilmesi, özgün şiir/roman/öykü ve 

deneme yazabilmesi, gelişmiş soru-cevap sistematiğine sahip olması, önerilerde bulunabilmesi, 

problemlere uygun bilgisayar kodu yazabilmesi ve kullanıcıları yönlendirebilmesidir.  

 

Tablo 1: ChatGPT Kullanıcıları Aralık 2022-Şubat 2023 

 

Kaynak: Business of Apps-ChatGPT Revenue and Usage Statistics (2023), 

https://www.businessofapps.com/data/chatgpt-statistics/, Erişim Tarihi: 22.02.2023. 

 

Araştırmalara göre, kullanıma sunulduğu ilk ay içeresinde 57 milyon aktif kullanıcıya 

ulaşan ChatGPT, günde yaklaşık 13 milyon bireysel kullanıcı tarafından ziyaret edilmektedir. 

Bunun yanı sıra, 100 milyon kullanıcıya en hızlı ulaşan uygulama olarak rekor bir başarıya 

imza atmış ve bu noktaya ulaşması 1-2 ay süren Google+’ı geride bırakmıştır.26 

ChatGPT Nasıl Çalışmaktadır? 

ChatGPT, InstructGPT ile aynı yaklaşımları bensimseyen, ancak veri toplama 

konusunda birkaç farklılık içeren İnsan Geri Bildiriminden Pekiştirmeli Öğrenme 

(Reinforcement Learning from Human Feedback-RLHF) kullanmaktadır. RLHF, makine 

                                                      
26 Business of Apps-ChatGPT Revenue and Usage Statistics (2023), 

https://www.businessofapps.com/data/chatgpt-statistics/, Erişim Tarihi: 22.02.2023. 

https://www.businessofapps.com/data/chatgpt-statistics/
https://www.businessofapps.com/data/chatgpt-statistics/
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öğrenmesi algoritmalarını geliştirmek için insan geri bildirimlerini kullanmaya odaklanan bir 

yapay zekâ alt alanıdır. RLHF'de insan, makine öğrenmesi algoritmasına geri bildirim sağlar 

ve bu geri bildirim modelin davranışını ayarlamak için kullanılır. İlk modelin eğitilmesi için 

“Denetimli İnce Ayar” kullanılmış ve insan yapay zekâ eğitmenleri, her iki tarafı da (kullanıcı 

ve bir yapay zekâ asistanı) temsil eden diyaloglar sunmuşlardır. Eğitmenlerin yanıtları 

oluşturmaları için modele bağlı fikirler iletilmiş ve geliştirilen yeni konuşma veri seti, diyalog 

formatına dönüştürülerek InstructGPT veri seti ile birleştirilmiştir.  

İnsan geri bildirimi, modelin eylemlerini ödüllendirmek, cezalandırmak veya model 

parametrelerini ayarlamak gibi çeşitli şekillerde sağlanabilmektedir. RLHF'nin amacı, 

performansları ve karmaşık görevleri çözme becerilerini geliştirmek için insan uzmanlığını ve 

bilgisini makine öğrenmesi algoritmalarına dahil etmektir.27  Bu nedenle GPT-3.5 serisi olarak 

adlandırılan modeller, 2021’in 4.çeyreğinden önce metin ve kod karışımı üzerinde eğitilmiş bir 

model serisidir. GPT-3.5, GPT-3’ü28 temel alır. 'İnsan Geri Bildiriminden Pekiştirmeli 

Öğrenme' adlı bir kavram kazandırılan GPT-3.5, Denetimli İnce Ayar süreci ile eğitilmiş 

InstructGPT olarak da adlandırılmaktadır. 

ChatGPT’nin Maliyeti 

OpenAI, yapay zekâ destekli bir chatbot olan ChatGPT ile interaktif konuşmalar 

oluşturmayı mümkün hale getirmiştir. ChatGPT’nin kullanıcıları heyecanlandıran özellikleri 

arasında insan benzeri yanıtlar vermesi ve kullanıma ücretsiz olarak sunulması yer almaktadır. 

Söz edilen bu teknolojiye hem ücretsiz erişilebilmesi hem de çalışır durumda tutulması oldukça 

maliyetlidir.  

ChatGPT’nin geliştirilmesi ve yürütülmesine ilişkin bazı bilgiler aşağıda özetlenmiştir. 29 

ChatGPT’yi çalıştırmanın günlük maliyeti 100.000 ABD dolarıdır ve Microsoft Azure 

bulutu ChatGPT’ye ev sahipliği yapmaktadır. Microsoft'un mevcut ücretleri göz önüne 

alındığında, tek bir A100 GPU saatlik 3 ABD doları ve ChatGPT'de oluşturulan her kelimenin 

maliyeti ise 0,0003 ABD dolarına tekabül etmektedir. ChatGPT teknolojisinin kullanıcılara 

hizmet vermesi amacıyla bulut sistemlerde konumlandırılan hizmet bedeli ise aylık ortalama 3 

milyon ABD dolarına denk gelmektedir. 

                                                      
27 Emmanuel Chinonso OPARA, Chatgpt For Teaching, Learning And Research: Prospects And Challenges, 

Ocak 2023 
28 Önceden eğitilmiş algoritmaları kullanarak metin oluşturabilen GPT-3, OpenAI'ın GPT ailesinin üçüncü 

versiyonudur. 
29 CIOCoverage-OpenAI’s ChatGPT Reportedly Costs $100,000 a Day to Run, 

https://www.ciocoverage.com/openais-chatgpt-reportedly-costs-100000-a-day-to-run/, Erişim Tarihi: 

22.02.2023. 

https://www.ciocoverage.com/openais-chatgpt-reportedly-costs-100000-a-day-to-run/
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14 Mart 2023’te kullanıma sunulan GPT-4, ChatGPT'ye ve diğer uygulamalara güç 

veren büyük dil modellerinin en güncel ve en gelişmiş sürümüdür. İnsan geri bildirimi 

kullanılarak eğitilmiş ve böylece kendisinden önceki modellere kıyasla daha gelişmiş hale 

gelmiştir. GPT-4'ü öncekilerden ayıran yeni özellikler aşağıda özetlenmiştir:  

 Parametre 

GPT-3.5, 175 milyar parametreye sahipken GPT-4 sinir ağları üzerinde çalıştığı için 

GPT-3.5 modeline kıyasla daha güçlüdür. 

 GPT-4, bir görüntüyü girdi olarak kabul edebilir 
 

Önemli farklardan bir tanesi GPT-4'ün görüntüleri girdi olarak kabul edebilmesi ve 

kullanıcıların gelişmiş muhakeme yetenekleriyle sorgu yapmasına izin vermesidir. GPT-4, 

görüntüyü tanıyıp analiz ederek yanıtlar oluşturabilirken, GPT-3.5 yalnızca metin girdisini 

kabul etmektedir. 

 GPT-4 daha uzun yanıtlar üretebilir 

GPT-3.5 8.000 kelime ile sınırlıyken GPT-4 25.000 kelimeye kadar yanıt 

üretebilmektedir. Ek olarak GPT-4, GPT-3.5 ile üretilen içerikten sekiz kat daha fazla içerik 

üretebilmektedir. 

 Geliştirilmiş doğruluk 

GPT-4 modeli daha geniş bir bilgi yelpazesine sahiptir ve GPT 3.5'e kıyasla gerçekleri 

daha etkili bir şekilde ele alabilmektedir. Doğru soru-cevap oranı ve modelin gerçek verileri 

yanlış ifadelerden ayırma becerisi artmıştır. İzin verilmeyen içerik taleplerine yanıt verme 

olasılığı GPT-3.5’le kıyaslandığında %82 daha az, doğru yanıt verme olasılığı ise %40 daha 

fazladır. 

 Çoklu dil özelliği 

GPT-4, çok dillidir ve 26 dilde hizmet verebilmektedir. İtalyanca, Afrikanca, İspanyolca 

ve Türkçe gibi dillerde başarı oranı yüksektir. Örneğin, Türkçe’de %80 başarı elde etmiştir.  

 Kullanılabilirlik 

GPT-4 ücretsiz değildir ve şu anda yalnızca ChatGPT Plus aboneleri tarafından 

kullanılabilmektedir.  
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2.2. ChatGPT’NİN FAYDALARI 

 Verimliliği Artırmak 

ChatGPT, konuşmaları otomatikleştirerek verimliliği artırmaya yardımcı olmaktadır. 

Bu özelliği ile zamandan ve kaynaklardan tasarruf sağlamakla birlikte yanıtları hızlı bir şekilde 

oluşturmakta ve konuşmaların daha seri olmasına imkân sağlamaktadır.  

 Geliştirilmiş Doğruluk 

Geniş bir veri kümesi üzerinde eğitilmiş olan ChatGPT, konuşma içeriğini anlayarak 

konsepte uygun yanıtlar oluşturabilmektedir. ChatGPT Geliştirilmiş Doğruluk (CGA) modeli, 

doğru ve anlamlı konuşmaların üretilebilmesi için derin öğrenme tabanlı yapay zekâ mimarisi 

kulanan güçlü bir doğal dil işleme sistemidir. OpenAI’nin GPT-3’ünde önceden eğitilmiş bir 

model kullanan CGA, verilen girdilere bağlı olarak gerçekçi ve ilgi çekici konuşmalar 

üretebilmektedir. CGA’nın doğruluğu ve üretkenliği, sistemin kendi hataları sonucunda 

öğrenme yeteneği ile gelişerek yeni durumlara uyum sağlanmasına ve daha doğru sonuçlar 

üretilebilmesine olanak tanımaktadır. CGA; chatbot, müşteri hizmetleri ve otomatik müşteri 

desteği dâhil birçok alanda test edilmiştir. Son araştırmalar sonucunda ise CGA’nın etkili bir 

doğruluk seviyesine ve üretkenliğe ulaştığı, doğruluk, tutarlılık ve okunabilirlik açısından diğer 

popüler NLP modellerinden daha iyi performans gösterdiği sonucuna ulaşılmıştır.  

 Maliyet Tasarrufu 

ChatGPT'nin en önemli avantajlarından biri, gerçek zamanlı olarak insan benzeri 

yanıtlar üretebilmesidir. Ek olarak, ChatGPT’nin zaman içinde geliştirilebilir olması yüksek 

maliyetli manuel güncellemelere olan ihtiyacı azaltarak müşteri hizmetleri operasyonlarının 

verimliliğini ve etkinliğini artırmak isteyen işletmeler için önemli bir çözüm haline 

gelmektedir.30 

 

 

 

 

                                                      
30 Deng, J., & Lin, Y. (2022). The Benefits and Challenges of ChatGPT: An Overview. Frontiers in Computing 

and Intelligent Systems, 2(2), 81-83.  
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2.3. ChatGPT’NİN KISITLARI VE DEZAVANTAJLARI 

 Dezenformasyon 

Tüm gelişmiş makine öğrenmesi sistemlerinde olduğu gibi ChatGPT de potansiyel 

güvenlik endişelerini beraberinde getirmektedir. En önemli endişelerden bir tanesi, bir 

saldırganın yanlış veya istenmeyen çıktılar üretmesine neden olan kötü niyetli girdiler 

sağlayarak, modeli manipüle etmeye çalıştığı saldırı riskidir. Bir diğeri ise ChatGPT'nin 

özellikle sosyal medya gibi geniş bir erişim alanına sahip platformlara entegre edilmesi halinde, 

yanlış bilgi yaymak için kullanılma potansiyelidir. Ayrıca ChatGPT'nin insan benzeri metin 

üretme kabiliyeti, taklit ve kimlik hırsızlığı riskini de artırmaktadır.31 

 Sınırlı Yetenekler  

Büyük miktarda veri üzerinde eğitilen ve milyarlarca parametre içeren büyük dil 

modelleri, gelecekteki belirteçleri tahmin etmek için önceki belirteçleri kullanan istatistiksel 

modellerdir. Sohbet araçları, metin özetleme, bilgi alma ve daha fazlası dâhil olmak üzere 

çeşitli alanlarda kullanılabilirliklerini gösteren GPT-3 ve Roberta gibi büyük dil modellerinin 

birçok sınırlaması bulunmakta ve bu sınırlamalar genellikle yanlış bilgi akışına neden 

olmaktadır.  

Söz edilen sınırlamaların en temel örnekleri arasında matematiksel hesaplama becerileri 

yer almaktadır. ChatGPT çok büyük bir dil modeli olmasına rağmen büyük sayıları çarpma, 

kök/üs hesaplama ve bir irrasyonel sayıya başka bir sayı ekleme veya çıkarma konularında 

birtakım zorluklar yaşamaktadır. Bu sınırlılık GPT-4’te önemli ölçüde giderilmiştir. Ayrıca, 

ChatGPT kendi sınırlamalarının farkında değildir ve karmaşık bir matematiksel ifadeyi 

yanıtlamaya çalışırken yalnızca rakamları örnekleyebilmektedir. Örneğin, “3,23,3 kaçtır?” diye 

sorulduğunda ChatGPT sonucun yaklaşık olarak 21,73 olduğunu söylemektedir ancak doğru 

cevap yaklaşık 46,45’tir. Ayrıca “Sonucun daha büyük olması gerekmez mi?” sorusu açıkça 

sorulduğunda ise ChatGPT “Üslü ifadenin anlamını yanlış anladığınız için daha büyük bir 

sonuç bekliyor olabilirsiniz. Bir üs, bir temel sayının kendisiyle çarpılma sayısını temsil eder.” 

şeklinde cevap vermektedir.32 

 

 

                                                      
31 Deng, J., & Lin, Y. (2022). The Benefits and Challenges of ChatGPT: An Overview. Frontiers in Computing 

and Intelligent Systems, 2(2), 81-83. 
32 Azaria, A. (2022). ChatGPT Usage and Limitations. 
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ChatGPT’nin bir diğer sınırlaması ise güçlü bir dil modeli olmasına rağmen, yalnızca 

kendisine sağlanan verilere bağlı metin üretebilmesidir. ChatGPT’nin bu özelliği, çok çeşitli 

konularda doğru veya güncel bilgi sağlayamayacağı ve karmaşık veya alışılmamış sorulara 

yanıt üretemeyeceği anlamına gelse de bu durum GPT-4 ile önemli düzeyde iyileştirilmiştir.33 

 OpenAI tarafından onaylanan sınırlamalardan bazıları aşağıda belirtilmektedir.  

ChatGPT bazen kulağa makul gelen ancak hatalı veya mantık dışı yanıtlar 

verebilmektedir. Bu sorunun çözümü zordur çünkü:  

(1) Pekiştirmeli Öğrenme (Reinforcement Learning-RL) eğitimi sırasında şu anda bir 

doğruluk kaynağı bulunmamaktadır.  

(2) Modeli daha dikkatli olacak şekilde eğitmek, doğru yanıtlayabileceği soruları geri 

çevirmesine neden olmaktadır.  

(3) Denetimli eğitim modeli yanlış yönlendirmektedir çünkü ideal cevap; beşeri 

göstericinin bildiklerinden çok modelin ne bildiğine bağlıdır.  

ChatGPT, kullanıcının giriş cümlesindeki değişikliklere veya aynı sorudaki birkaç 

denemeye duyarlıdır. Örneğin; kullanıcı tarafından modele öğretilmeyen bir ifade ile soru 

sorulduğunda, model bilgisiz olduğunu iddia edebilmektedir ancak kullanıcı, istediği soruyu 

farklı kelimelerle yeniden sorduğunda doğru şekilde yanıt alabilmektedir. Bu sorunlar, eğitim 

verilerindeki önyargılar (eğitmenler daha kapsamlı görünen daha uzun yanıtları tercih eder) ve 

optimizasyon endişeleri nedeniyle ortaya çıkmaktadır. Modelin hatalı istekleri reddetmesi 

bazen zarar verici talimatlara ve önyargılı davranışlara neden olmaktadır. OpenAI, uyarıda 

bulunmak veya bunları engellemek için Denetleme API’sini kullanmaktadır.  

 OpenAI tarafından belirtilen zorlukların yanı sıra, kullanıcıların ChatGPT 

kullanırken dikkat etmesi gereken diğer hususlardan bazıları şunlardır.  

(1) ChatGPT algoritmasına çok fazla güvenilmesi hayal gücünün kullanmasını 

engelleyecektir,  

(2) ChatGPT tarafından üretilen sonuçlara atıfta bulunulamamakta veya referans 

verilememektedir; bu nedenle ChatGPT tarafından oluşturulan yazılarda intihal olma 

riski yüksektir.34  

 
 

                                                      
33 Deng, J., & Lin, Y. (2022). The Benefits and Challenges of ChatGPT: An Overview. Frontiers in Computing 

and Intelligent Systems, 2(2), 81-83. 
34 Emmanuel Chinonso OPARA, Chatgpt For Teaching, Learning And Research: Prospects And Challenges, 

Ocak 2023 
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Tablo 2: Google ve ChatGPT Arasındaki Farklılıklar 

GOOGLE ChatGPT 

Belirli web sitelerinden gelen kaynakları 

listelemektedir. 

Bir öğretmenle, arkadaşla sohbet etmek gibi 

doğrudan yanıt sağlamaktadır. 

Arama sonuçları, Google algoritmasının arama 

sorgusuyla ilgili olarak belirlediği web sitelerine 

dayanmaktadır. 

Belirli bir bilgi ve kurallar kümesiyle 

programlanmış yanıtlar sağlamaktadır. 

Google, kullanıcıların sorularını sıradan bir arama 

motoru tarafından cevaplayabileceği düşüncesiyle 

çalışmaktadır. 

YZ ile verimli ve özel bir şekilde düşünmeye 

veya cevap vermeye odaklanmaktadır. 

Google dizini, 100.000.000 gigabayttan fazla veriye 

tekabül eden yüz milyarlarca web sayfası 

içermektedir. 

ChatGPT'nin prototipi yalnızca 570 gigabayt 

metinsel veriye dayanmaktadır. 

 
Kaynak: DemandSage-ChatGPT Vs Google: The Ultimate Comparison Of 2023, 

https://www.demandsage.com/chatgpt-vs-google/, Erişim Tarihi: 14.03.2023. 

 
 

2.4. ChatGPT’NİN FARKLI KULLANIM ALANLARINDAN 

ÖRNEKLER 

 e-Ticaret Siteleri 

ChatGPT’nin e-ticaret işletmeleri için en belirgin faydası, müşterilere yardımcı olmak 

üzere harcanan emek ve zamandan tasarruf sağlamasıdır. Dünyanın her yerinde farklı dilleri 

konuşan, müşterilerden gelen talepleri doğru anlayabilen, yeni pazarlara daha iyi erişim imkânı 

sunan ChatGPT, işletmelerin satışlarının artmasına imkân sağlayabilir. ChatGPT'nin hızlı 

ölçeklendirme yeteneği, talebin daha yüksek olduğu yoğun zamanlarda bile işletmelere kolaylık 

sağlamakta ve işletmelerin potansiyel müşterilerini korumaktadır. Ayrıca ChatGPT, e-ticaret 

şirketlerine müşterilerin nasıl davrandıkları konusunda yararlı öngörüler sağlamakta ve 

görüşmeler sırasında toplanan kullanıcı verilerine göre teklifleri kişiselleştirebilmektedir.  

 

 

 

 

https://www.demandsage.com/chatgpt-vs-google/
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 Eğitim 

ChatGPT, insanların gerçek zamanlı konuşmaları kavramasına ve bunlara yanıt 

vermesine olanak tanıyan doğal dil işlemeyi kullanmaktadır. Eğitim sektöründe öğretmenler 

tarafından kullanılan ChatGPT; öğrencilerin ilgi alanlarına ve becerilerine göre ders planları 

yapabilmekte, öğrenci çalışmalarını chatbot arayüzü aracılığıyla inceleyebilmekte ve anında 

geri bildirim sağlayabilmektedir. Ayrıca eğitim kurumlarında kurs bilgileri veya kampüs 

hakkında sorulan soruları da yanıtlayabilmektedir. ChatGPT teknolojisi genel olarak, hem 

öğretmen-öğrenci etkileşimlerini hem de sınıf verimliliğini daha iyi hale getirecek birçok 

potansiyel faydaya sahiptir. 

Grafik 7: ChatGPT Kullanan Öğrencilerin Geliştirdikleri Beceriler 

 

Kaynak: 2023 Study.com Survey, Erişim Tarihi: 13.03.2023. 

 

 

Çevrim içi eğitim kaynağı Study.com tarafından 200’den fazla öğretmen ile yapılan 

ankette katılımcıların dörtte birinden fazlası, ChatGPT kullanan öğrencilerden en az 1 tanesini 

kopya çekerken yakaladığını belirtmektedir. Ankete katılan öğretmenlerin yaklaşık üçte biri 

ChatGPT'nin okullarda ve üniversitelerde yasaklanması gerektiğine inanırken, geri kalan üçte 

ikisi öğrencilerin ChatGPT kullanımını desteklemiştir. Ayrıca ChatGPT ile ilgili yapılan 

çalışma, ankete katılan öğrencilerin yaklaşık %90'ının ev ödevlerine yardımcı olmak için 

ChatGPT kullandığını, yarısının ise evde testler veya quizler için ChatGPT kullandığını ortaya 

koymuştur.  
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Ocak 2023 itibarıyla New York Devlet Okulları ChatGPT’yi yasaklayan ilk okul olmuş 

ve bunu Seattle Devlet Okulları, Longview Okul Bölgesi, Kelso Okul Bölgesi, Baltimore 

Devlet Okulları, Los Angeles Okul Bölgesi, Fairfax Devlet Okulları, Montgomery Alabama 

Devlet Okulları izlemiştir.35 

 

Şekil 5: Öğretmenlerin ChatGPT'ye İlişkin Görüşleri 

 

Kaynak: 2023 Study.com Survey, Erişim Tarihi: 13.03.2023. 

 

 

 Planlama/Randevu/Rezervasyon 

Planlama sürecini kolaylaştırarak kullanıcıların karmaşık bir sistemde gezinmeden ve 

beklemeden kolayca randevu almalarını sağlamaktadır.  

 Eğlence 

Müzik veya film önerileri için sanal asistanlar oluşturabilmekte ya da kişiselleştirilmiş 

egzersiz veya meditasyon rutinleri sağlayabilmektedir. ChatGPT'nin kullanıcı girdilerini doğal 

ve karşılıklı konuşma tarzında anlama ve yanıtlama yeteneği, onu bu uygulamalar için uygun 

hale getirmektedir. 

 

 

 

                                                      
35 Study.com-ChatGPT in The Classroom, https://study.com/resources/chatgpt-in-the-classroom,  

Erişim Tarihi: 13.03.2023. 

https://study.com/resources/chatgpt-in-the-classroom
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 Sağlık 

ChatGPT'den en çok faydalanabilecek sektörlerden bir tanesi de sağlıktır. ChatGPT, 

doğal dili hızlı ve doğru bir şekilde işleyebildiği için tıbbi kayıtların tutulması ve hastaların 

bakımı gibi birçok görevi hızlandırabilmektedir. Bunun yanı sıra, hastalar ChatGPT tarafından 

desteklenen sanal asistanlardan da doğrudan yararlanabilmektedir. Tüm bu değişiklikler bir 

araya geldiğinde ise sadece sağlık hizmeti sağlayıcıları değil, aynı zamanda daha iyi hizmet 

alacak olan hastalar da ChatGTP'nin artan verimliliğinden yararlanacaktır.36 

 Finans 

ChatGPT; doğal dil anlama, doğal dil üretimi ve metin tabanlı finansal analiz dâhil 

olmak üzere çeşitli finans alanlarında uygulanmaktadır. ChatGPT teknolojisinin uygulandığı 

alanlardan bir tanesi finansal veriler için doğal dil anlamadır. Örneğin ChatGPT; finansal belge 

sınıflandırması, duyarlılık analizi ve finansal belgelerle adlandırılmış varlıkları tanıma 

amacıyla kullanılabilmektedir. Böylelikle finansal veri analizi süreci otomatikleştirilerek daha 

verimli hale getirilmektedir. ChatGPT’nin uygulandığı diğer bir alan, finansal raporlar ve 

özetler için doğal dil üretimidir. ChatGPT finansal raporlar, özetler ve finansal tahminler 

oluşturmak için kullanılabilmektedir. ChatGPT teknolojisinin uygulandığı üçüncü alan ise 

finansal duyarlılık analizi gibi metin tabanlı finansal analizlerdir. ChatGPT; finansal haber 

makaleleri, sosyal medya gönderileri ve yatırımcı iletişimi gibi yapılandırılmamış finansal 

verilerden öngörü elde etmek için kullanılabilir. Beşeri olarak fark edilemeyecek eğilimleri ve 

kalıpları belirlemek için büyük veri kümelerini analiz edebilen ChatGPT, ekonomik ve finansal 

stratejileri hem test etmek hem de değerlendirmek amacıyla modelleme ve simülasyonlar 

üretmektedir. ChatGPT, ekonomi ve finansın diğer alanlarında da kullanılmaktadır. Örneğin, 

finansal haber makaleleri veya raporların oluşturmasının yanı sıra dolandırıcılık tespiti gibi 

alanlarda da uygulanma potansiyeline sahiptir. Bu özelliği ile potansiyel olarak şirketleri ve 

finans kurumlarını dolandırıcılık nedeniyle önemli kayıplardan kurtarabilmektedir.37 

 

 

 

 

                                                      
36 George, A. S., & George, A. H. (2023). A Review of ChatGPT AI's Impact on Several Business 

Sectors. Partners Universal International Innovation Journal, 1(1), 9-23. 
37 Zaremba, A., & Demir, E. (2023). ChatGPT: Unlocking the Future of NLP in Finance. Available at SSRN 

4323643. 
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 Geliştirilmiş Ürün Açıklamaları 

Ürün açıklamaları, internet sitelerinin ayrılmaz bir parçası olmakla birlikte ürün 

satışlarını da etkilemektedir. Bu sebeple; e-ticaret şirketleri, akılda kalıcı ürün açıklamaları ile 

müşterileri etkilemek için ChatGPT'yi tercih etmektedir.   

 Müşteri Hizmetleri 

Müşterilerin sorularını yanıtlama konusunda ChatGPT'nin birçok kullanım alanı 

bulunmaktadır. Sıkça sorulan sorular, sipariş takibi ve iadeler gibi müşteri hizmetleri sorguları 

için çalışanların üzerindeki yükü azaltmaya ve kaliteden ödün vermeden yanıt sürelerini 

iyileştirmeye yardımcı olmaktadır. 

 İçerik Oluşturma 

İlgi çekici içerik oluşturma konusunda ChatGPT'nin birçok sektörde kullanım alanı 

mevcuttur. Bir işletmenin web sitesinde veya sosyal medya platformlarında internet trafiğini 

artırmak için, diyaloğa yönelik yapay zekâ araçları, ilgi çekici ve uygun içerik üretme yeteneği 

ile geliştirilmiştir.  

 Araştırma ve İçerik Seçme 

ChatGPT’nin çevrim içi araştırma ve çeşitli kaynaklardan ilgili içerik seçme yeteneği, 

işletmelerin tutarlı ve etkili bir içerik oluşturma planı geliştirmelerine yardımcı olmaktadır.  

 Müşteri Etkileşimi 

Sosyal medyada tüketici katılımına katkı sağlayan ChatGPT, bir internet sitenin 

blogunda/forumunda sohbet başlatıcıları sağlayarak işletmelerin çevrim içi varlığına ve müşteri 

etkileşimini artırmasına yardımcı olmaktadır. 

 Dikkat Çekici Reklam Metni Oluşturma 

Pazarlama girişimlerinde ayırt edici/dikkat çekici reklam metinlerinin geliştirilmesi ve 

ilgi uyandıran e-postaların oluşturulması için ChatGPT kullanılabilmektedir. 

 Müşteri Kazandırmak 

Müşteri potansiyelini hızlı ve etkili bir şekilde artırmak için geçmiş kullanıcı 

yorumlarını hatırlama ve takip düzeltmeleri sağlama yeteneği ile ChatGPT birçok sektöre 

müşteri kazandırabilmektedir. 
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 A/B Testi İçin İlham Verici Fikirler 

Genellikle bölünmüş test olarak bilinen A/B testi, pazarlamacıların çeşitli kampanya 

yinelemelerini test etmek ve hangisinin en iyi performansı gösterdiğini belirlemek için hedef 

pazarlarını ayırdığı bir pazarlama deneyidir. Genel etkinliği ölçmek için; örneğin, bir pazarlama 

materyali taslağının A versiyonunu hedef kitlelerinin yarısına, B versiyonunu ise diğer yarısına 

sunabilmektedir. Ayrıca ChatGPT, kampanya verilerine ulaşmak için A/B test deneylerini 

otomatikleştirme özelliğine de sahiptir; bu özelliği, pazarlamacıların belirli bir kampanya için 

en uygun sürümü seçmelerine yardımcı olmaktadır. 

 Bir Podcast veya Blogun Adlandırılmasına Yardımcı Olmak 

ChatGPT gibi üretken yapay zekâ teknolojilerinin önemli bir avantajı da bir içeriğin 

arama motorlarında etkili bir şekilde puan alabilmesi için güçlü bir isim, başlık ve/veya manşet 

oluşturma yeteneğidir. İlgi çekici başlıklar oluşturmak ve bunları web seminerleri, podcast'ler 

ve blog gönderileri için kullanmak üzere diyalogsal yapay zekâ potansiyelinden 

yararlanılmaktadır. 

 Kod Kontrolü 

ChatGPT’nin kod yazabilme özelliği herhangi bir sorunu düzeltmek için etkili bir 

şekilde hata ayıklayabilmektedir.38 

2.5. ChatGPT’NİN GÜVENLİK RİSKLERİ 

 Oltalama e-postaları 

Oltalama e-postaları; kullanıcıların hassas bilgilerini ele geçirmeyi hedefleyen ve 

güvenilir bir kaynak gibi davranan saldırganlar tarafından e-posta, kısa mesaj, reklam veya 

benzeri yollarla meşru kuruluşların taklit edildiği çevrim içi bir dolandırıcılık türüdür. Söz 

konusu e-postalarda/kısa mesajlarda kullanıcıları sahte veya değiştirilmiş internet sitesine 

yönlendiren bir URL bağlantısı yer almaktadır. Günümüzde en sık rastlanan oltalama 

dolandırıcılığı, kimlik hırsızlığı ve mali kayıplarla sonuçlanmaktadır. ChatGPT’nin oltalama e-

postaları kullanımına ilişkin örnek aşağıda gösterilmektedir. 

 

 

                                                      
38 Analytics Insight-Top 10 Industry Use Cases of ChatGPT, 

 https://www.analyticsinsight.net/top-10-industry-use-cases-of-chatgpt/, Erişim Tarihi: 17.02.2023. 

https://www.analyticsinsight.net/top-10-industry-use-cases-of-chatgpt/
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ChatGPT: Yetenekli oltalama e-postası 

İlk olarak güvenilir ve inandırıcı bir oltalama e-postası oluşturulmuş ve ChatGPT’den 

bir hosting şirketini taklit etmesi istenilmiştir.  

Şekil 6: ChatGPT Tarafından Oluşturulan Basit Bir Temel Oltalama e-Postası 

 

Kaynak: Check Point Research,  

https://research.checkpoint.com/2022/opwnai-ai-that-can-save-the-day-or-hack-it-away/,  

Erişim Tarihi: 17.02.2023. 

 

OpenAI, ChatGPT tarafından oluşturulan oltalama e-postalarının içerik politikasını ihlal 

edebileceğinden söz etmesine rağmen ChatGPT çıktısı, beklenenin üzerinde bir başlangıç 

sağlamıştır.   

ChatGPT’yle daha fazla etkileşimde bulunularak gereksinimler belirlenmiş ve hedeften 

Excel belgesi indirmesi istenmiştir. 

https://research.checkpoint.com/2022/opwnai-ai-that-can-save-the-day-or-hack-it-away/


 

52 
 

Şekil 7: ChatGPT Tarafından Oluşturulan Oltalama e-Postası 

 
 

Kaynak: Check Point Research,  

https://research.checkpoint.com/2022/opwnai-ai-that-can-save-the-day-or-hack-it-away/,  

Erişim Tarihi: 17.02.2023. 

 

Bir sonraki adımda ise ChatGPT’den Excel belgesinin içine kötü amaçlı bir VBA kodu 

oluşturulması istenmiştir. 

 

 

 

 

 

 

 

https://research.checkpoint.com/2022/opwnai-ai-that-can-save-the-day-or-hack-it-away/
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Şekil 8: ChatGPT Tarafından Oluşturulan Basit VBA Kodu 

Kaynak: Check Point Research,  

https://research.checkpoint.com/2022/opwnai-ai-that-can-save-the-day-or-hack-it-away/,  

Erişim Tarihi: 17.02.2023. 

 

 
 ChatGPT’nin yazdığı kod çok basittir ve WinHttpReq gibi kütüphaneleri 

kullanmaktadır. Kısa bir yineleme ve sohbetten sonra, ChatGPT’den daha iyi bir kod üretmesi 

istenmiştir. 

https://research.checkpoint.com/2022/opwnai-ai-that-can-save-the-day-or-hack-it-away/
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Şekil 9: Güncellenmiş Kodun Olası Sürümü 

 
Kaynak: Check Point Research,  

https://research.checkpoint.com/2022/opwnai-ai-that-can-save-the-day-or-hack-it-away/,  

Erişim Tarihi: 17.02.2023. 

 
ChatGPT yine çok basit bir kod üretmesine rağmen VBA kodunu iyileştirmek hiç 

bitmeyen bir prosedür olabileceğinden daha fazla isteklerde bulunulmamış ve sonuç olarak; 

ChatGPT’nin çalışan kötü amaçlı kod üretebildiği kanıtlanmıştır.39 

                                                      
39 Check Point Research,  

https://research.checkpoint.com/2022/opwnai-ai-that-can-save-the-day-or-hack-it-away/, 

Erişim Tarihi: 17.02.2023. 

https://research.checkpoint.com/2022/opwnai-ai-that-can-save-the-day-or-hack-it-away/
https://research.checkpoint.com/2022/opwnai-ai-that-can-save-the-day-or-hack-it-away/
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 Veri Hırsızlığı 

Veri hırsızlığı, bir ağdaki gizli verilere yetkisiz olarak sızma ve erişimdir. Buna kişisel 

bilgiler, şifreler ve yazılım kodları da dâhildir. ChatGPT, veri hırsızları tarafından bir fidye 

yazılımı saldırısında veya başka bir kötü niyetli amaç için kullanılabilir. ChatGPT’nin veri 

hırsızlığı kullanımına ilişkin bir örnek aşağıda verilmiştir. 
 

ChatGPT’yi taklit eden: Spynote  

Şekil 10: Kötü Amaçlı Uygulama Meta Verileri 

  

Kaynak: Cyble-The Growing Threat of ChatGPT-Based Phishing Attacks, 

https://blog.cyble.com/2023/02/22/the-growing-threat-of-chatgpt-based-phishing-attacks/, 

Erişim Tarihi: 15.03.2023. 

 

Spynote, ChatGPT simgesini kullanarak bildirim dosyalarındaki arama geçmişi, özel 

mesajlar, konum, kamera, mikrofon gibi hassas verilere ulaşır.  

 

https://blog.cyble.com/2023/02/22/the-growing-threat-of-chatgpt-based-phishing-attacks/
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Şekil 11: Virüs Bulaşmış Bir Cihazdan Çağrı Verilerine Ulaşan Kötü Amaçlı Yazılım 

 

Kaynak: Cyble-The Growing Threat of ChatGPT-Based Phishing Attacks, 

https://blog.cyble.com/2023/02/22/the-growing-threat-of-chatgpt-based-phishing-attacks/,  

Erişim Tarihi: 15.03.2023. 

 

Şekil 11’de PUP40 uygulamaları tespit edilmiştir. Bu uygulamalar sahtedir, ChatGPT’yi 

taklit eder ve gelir elde etmek için reklam gösterir.41 

 Kötü Amaçlı Yazılım 

Kötü amaçlı yazılım, kullanıcıya bir şekilde zarar vermeyi amaçlayan her türlü yazılıma 

atıfta bulunan geniş bir terimdir. Özel sunuculara sızmak, bilgi çalmak veya sadece verileri yok 

etmek için kullanılabilmektedir. ChatGPT simgesini kullanan birçok sahte ve kötü amaçlı 

uygulama bulunmaktadır. Bu uygulamalar; potansiyel olarak istenmeyen programlar, reklam 

yazılımları, casus yazılımlar, faturalandırma dolandırıcılığı vb. gibi farklı kötü amaçlı yazılım 

ailelerine aittir. ChatGPT’nin kötü amaçlı kullanımına ilişkin bir örnek aşağıda verilmiştir. 

 

 

 

                                                      
40 PUP, bilgisayara başka bir yazılımla birlikte yüklenen ve potansiyel olarak istenmeyen programdır. PUP, 

genellikle bir pazarlama aracı olarak kullanılır ve çoğunlukla tarayıcı ayarlarını değiştirir ya da istenmeyen 

reklamlar görüntüler. 
41 Cyble-The Growing Threat of ChatGPT-Based Phishing Attacks, 

https://blog.cyble.com/2023/02/22/the-growing-threat-of-chatgpt-based-phishing-attacks/,  

Erişim Tarihi: 15.03.2023. 

https://blog.cyble.com/2023/02/22/the-growing-threat-of-chatgpt-based-phishing-attacks/
https://blog.cyble.com/2023/02/22/the-growing-threat-of-chatgpt-based-phishing-attacks/
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SMS Sahtekârlığı: ChatGPT'yi taklit eden Android kötü amaçlı yazılımı 

 
ChatGPT'nin adını ve simgesini kullanarak yapay zekâ işlevi olmayan kötü amaçlı 

yazılım, fatura dolandırıcılığı gerçekleştiren bir SMS dolandırıcılığı ailesidir. 

Şekil 12: ChatGPT1.apk Dosyasının Ayrıntıları 

 

Kaynak: Cyble-The Growing Threat of ChatGPT-Based Phishing Attacks, 

https://blog.cyble.com/2023/02/22/the-growing-threat-of-chatgpt-based-phishing-attacks/,  

Erişim Tarihi: 15.03.2023. 

 

Bu özel kötü amaçlı yazılım, belirli ağ operatörlerini kontrol eder ve "+4761597" özel 

numarasına bir SMS göndererek kullanıcıların bilgisi olmadan premium hizmetlere abone olur. 

 

Şekil 13: Premium Aboneliği Etkinleştirmek Için SMS Gönderen Kötü Amaçlı Yazılım 

 

Kaynak: Cyble-The Growing Threat of ChatGPT-Based Phishing Attacks, 

https://blog.cyble.com/2023/02/22/the-growing-threat-of-chatgpt-based-phishing-attacks/,  

Erişim Tarihi: 15.03.2023. 

 

https://blog.cyble.com/2023/02/22/the-growing-threat-of-chatgpt-based-phishing-attacks/
https://blog.cyble.com/2023/02/22/the-growing-threat-of-chatgpt-based-phishing-attacks/
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ChatGPT gibi davranarak faturalandırma dolandırıcılığı yapan ve mağdurların 

paralarını kaybetmelerine neden olan dolandırıcılık uygulamaları, bireysel hesaplara erişmek 

için tasarlanmıştır. 

ChatGPT’nin kötüye kullanımı: Dark Web Pazaryeri komut dosyalarının oluşturulması 

ChatGPT'nin dolandırıcılık faaliyetlerinde kullanılmasına ilişkin başka bir örnek de 2022 

yılbaşı gecesi yayımlanmış ve farklı türde bir siber suç faaliyeti şeklinde ortaya çıkmıştır. Siber 

suçluların ChatGPT kullanarak bir “Dark Web Pazaryeri” oluşturmasının ne kadar kolay olduğu 

görülmüştür. Dark web piyasaları, genellikle ödeme yöntemi olarak kripto para birimlerini 

kullanarak yasa dışı malları satışa sunan karanlık web pazarlarıdır. Satışa sunulan bazı ürünler 

yasal olsa da çalıntı bilgi, sahte belgeler, dolandırıcılıkla ilgili ürünler, bilgisayar korsanlığı 

hizmetleri ve araçları gibi yasa dışı mallar bu pazarlarda sıkça rastlanan ürünlerdir. 

ChatGPT'nin bu amaçlarla nasıl kullanılacağını göstermek için bir siber suçlu, Dark 

Web piyasası ödeme sisteminin bir parçası olarak güncel kripto para birimi (Monero, Bitcoin 

ve Etherium) fiyatlarını almak için üçüncü taraf API kullanan bir kod parçası yayımlamıştır. 

Bir başka örnek ise ChatGPT kullanan tehdit aktörlerinin, e-kitaplara ilişkin kısa bölümleri 

çevrim içi ortamda satabilmesidir.  

 Botnetler  

Botnet saldırısı, hepsi internete bağlı olan bir dizi cihazın bir bilgisayar korsanı 

tarafından ele geçirildiği hedefli bir siber saldırıdır. Ağa bağlı robotlara42 atıfta bulunan bir 

botnet saldırısı, bir dizi potansiyel kötü niyetli amaç için bilgisayar, sunucu ve diğer ağ 

türlerinin kontrolünü ele geçirmeyi amaçlayan kötü niyetli bir aktör tarafından 

gerçekleştirilmektedir. Kötü niyetli aktör, ChatGPT'yi birden fazla saldırı vektörünü bir araya 

getirerek kullanıcılardan hassas bilgiler toplamak için kullanabilir. ChatGPT, saldırganların 

botnet saldırısı oluşturmasına yardımcı olarak saldırıların başarılı olma riskini artırabilir. 

ChatGPT’nin kötüye kullanımı hakkında daha fazla bilgi edinmek için; ChatGPT’ye 

kötüye kullanım seçenekleri sorulmuş ve verdiği yanıtlar Şekil 11’de gösterilmiştir.43 

                                                      
42 Ağa bağlı robot, internet veya LAN gibi bir iletişim ağına bağlı robotik bir cihazdır. 
43 Check Point Research-Cybercriminals Starting To Use ChatGPT, 

https://research.checkpoint.com/2023/opwnai-cybercriminals-starting-to-use-chatgpt/, Erişim Tarihi: 17.02.2023. 

https://research.checkpoint.com/2023/opwnai-cybercriminals-starting-to-use-chatgpt/
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Şekil 14: Kötü Niyetli Saldırganların OpenAI'yı Nasıl Kötüye Kullandığına İlişkin ChatGPT’nin Yanıtı 

 
Kaynak: Check Point Research-Cybercriminals Starting To Use ChatGPT, 

https://research.checkpoint.com/2023/opwnai-cybercriminals-starting-to-use-chatgpt/, Erişim Tarihi: 17.02.2023. 

 

2.6. ChatGPT VE ETİK 

ChatGPT doğal dil anlama, oluşturma ve metin tabanlı analizi, risk yönetimi gibi 

mevcut NLP tabanlı uygulamaları büyük ölçüde geliştirme potansiyeline sahiptir. Ancak, bu 

teknoloji kullanılırken dikkat edilmesi gereken etik ve düzenleyici hususlar da bulunmaktadır. 

ChatGPT’nin, yapay zekâ konuşma modelinin üç temel “etik zorluğu” arasında: 

(1) İnsanı taklit ederek aldatma,  

(2) Politik süreçleri etkileme,  

(3) Bilgide önyargı ve çeşitlilik yer almaktadır.  

 İnsan Benzerliğini Taklit Ederek Aldatma 

ChatGPT gibi yapay zekâ tabanlı bilgisayar modellerinin kullanımında karşılaşılan etik 

zorluklardan bir tanesi, insanı taklit ederek kullanıcıları aldatma kapasiteleridir. Bu yeteneği, 

ChatGPT’yi dezenformasyon ve manipülasyon için güçlü bir araç haline getirmektedir. 

Örneğin; sahte haberler üretmek veya gerçek kişi veya kuruluşları taklit etmek için 

kullanılabilme riski yüksektir. Bunun etik sonuçları üzerine çıkar çatışması, insanların 

manipüle edilmesi gibi pek çok husus literatürde yer almaktadır. 

https://research.checkpoint.com/2023/opwnai-cybercriminals-starting-to-use-chatgpt/
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İnsanı taklit ederek aldatma konusundaki genel endişelere karşı test edilen ChatGPT, 

sorulan sorulara doğrudan kendi duygu ve deneyimleriyle ilgili olması sebebiyle insan 

benzerliğini reddeden çok iyi formüle edilmiş standart bir yanıt sağlamaktadır.  

 

Şekil 15: Çeşitli Sorulara ChatGPT’nin Yanıtı - 1 

 

Kaynak: Data Ethics-Testing ChatGPT’s Ethical Readiness,  

https://dataethics.eu/testing-chatgpts-ethical-readiness/, Erişim Tarihi: 17.02.2023. 

 

 

 

Şekil 16: Çeşitli Sorulara ChatGPT’nin Yanıtı - 2 

 
Kaynak: Data Ethics-Testing ChatGPT’s Ethical Readiness,  

https://dataethics.eu/testing-chatgpts-ethical-readiness/, Erişim Tarihi: 17.02.2023. 

 

 

 

 

 

 

https://dataethics.eu/testing-chatgpts-ethical-readiness/
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 Politik Süreçleri Etkilemek 
 

Açık, şeffaf, çok paydaşlı ve insan odaklı politika süreçleri demokratik toplumlar için 

esastır. Dil modelleri, politika oluşturucuların çalışmalarını desteklemek için büyük miktarda 

politika belgesinin işlenmesinde faydalı olmaktadır. Politika oluşturucuların ve genel olarak 

paydaşların bu konu hakkında ChatGPT’yi kullanmalarının etik sonuçlarının test edilmesi için 

ChatGPT’ye bazı politik olaylar ve süreçler hakkında sorular sorulmuştur. Sorulan sorular 

karşılığında alınan cevaplar aşağıda verilmiştir.  

 

Şekil 17: Çeşitli Sorulara ChatGPT’nin Yanıtı - 3 

 

Kaynak: Data Ethics-Testing ChatGPT’s Ethical Readiness,  

https://dataethics.eu/testing-chatgpts-ethical-readiness/, Erişim Tarihi: 17.02.2023. 
 

 Görünmez Ön yargı ve Bilgi Çeşitliliği 

ChatGPT ile ilgili “doğruluk”, “özgünlük” ve “cevaplardaki bilgi çeşitliliği” tartışılan 

konular arasında yer almaktadır. İnternetten sağlanan büyük miktarda veriyle eğitilen ChatGPT, 

yanlışlıkla ön yargılı verilerden de etkilenebilmektedir. Bu durum, ön yargılı kararlara ve belirli 

insan gruplarına haksız muameleye yol açabilir. Geliştiriciler, ayrımcı ve rahatsız edici 

davranışların ChatGPT’de tekrarlanma riskinin farkındadır ve bahsedilen sorunların üstesinden 

gelmeye çalışmaktadır.  

ChatGPT’den sadece ön yargılı değil aynı zamanda ayrımcı bir cevap vermesi 

istenildiğinde çoğunlukla soru düzeltilmekte veya reddedilmektedir. Aşağıda belirtilen örnekte 

ön yargılı ve ayrımcı iki soru sorulmuş ve cevapları verilmiştir.44 

 

 

                                                      
44 Data Ethics-Testing ChatGPT’s Ethical Readiness, https://dataethics.eu/testing-chatgpts-ethical-readiness/,  
Erişim Tarihi: 17.02.2023. 
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Şekil 18: Çeşitli Sorulara ChatGPT’nin Yanıtı - 4 

 

Kaynak: Data Ethics-Testing ChatGPT’s Ethical Readiness,  

https://dataethics.eu/testing-chatgpts-ethical-readiness/, Erişim Tarihi: 17.02.2023. 

 

 

Şekil 19: Çeşitli Sorulara ChatGPT’nin Yanıtı - 5 

 
Kaynak: Data Ethics-Testing ChatGPT’s Ethical Readiness,  

https://dataethics.eu/testing-chatgpts-ethical-readiness/, Erişim Tarihi: 17.02.2023. 
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SONUÇ 

Dijital dünyada yaşanan dönüşüm, beraberinde yeni iletişim kanallarının ortaya 

çıkmasına neden olmuş ve geleneksel iletişim uygulamalarının dijital iletişim uygulamalarına 

dönüşümünü gündeme getirmiştir. Gerçekleşen bu dönüşüm sürecinde faydalanılan 

teknolojilerden biri de yapay zekânın en önemli uygulama alanlarından biri olan 

“chatbot”lardır. 

İletişim alanına yeni bir vizyon getiren chatbot uygulamaları, son birkaç yılda etkisini 

giderek artırmıştır. Chatbot uygulamalarının insan yaşantısına henüz yeni girdiği 

düşünüldüğünde; chatbot’ların günümüzde hava durumundan trafik durumuna, çevrim içi 

siparişten ajanda takibine kadar asistanlık görevlerinden daha fazlasını önümüzdeki yıllarda 

daha başarılı bir şekilde gerçekleştireceği öngörülmektedir. 

Chatbot’lara tüketici perspektifinden bakıldığında, tüketiciler tarafından ilerleyen 

dönemlerde tüm sektör ve alanlarda daha akıllı, insancıl ve bilgili chatbot’lara sahip kurum ve 

firmaların tercih edileceği tahmin edilmektedir. Nitekim, yapılan birçok araştırmada elde edilen 

sonuçlara göre; chatbot’ların geliştirilmesi halinde tüketiciler, müşteri temsilcisini beklemek 

yerine chatbot’lardan hizmet almayı tercih edeceklerini ifade etmişlerdir. Verinin ve bilginin 

ön planda olduğu dijital çağda veriyi bilgiye dönüştürmek, müşteriyi daha iyi anlayıp 

kişiselleştirilmiş bir müşteri deneyimi sunmak, şirketleri ve kuruluşları yaşanan rekabet 

ortamında öne çıkarmaktadır. İşletmeler perspektifinden bakıldığında ise yapay zekâ 

teknolojilerini kurum ve firmalarına dâhil eden ve dijitalleşme konusunda önemli adımlar atan 

işverenler, chatbot’lar sayesinde müşterileriyle kesintisiz iletişim kurarak birçok işlemi daha 

hızlı gerçekleştirmektedir. Bu sayede chatbot’lar, kullanıcılarına hem zaman hem de maliyet 

avantajı sunmaktadır. 

Cihaz kullanımında en az insan müdahalesi, teknoloji dünyasının en önemli 

hedeflerindendir.  Chatbot’lar mesajlaşma uygulamalarında kullanılarak geniş bir kitleye 

ulaşabilmekte, aynı zamanda yetenekli bir bilgi toplama aracına dönüşebilmektedir. Gelecekte 

insanların chatbot’larla konuşmaya alışması ve bunun internette gezinmek ve video izlemek 

kadar doğal hale gelmesi ve hatta kullanıcıların bir chatbot ile konuştuğunu fark edemeyeceği 

bir seviyeye ulaşılması beklenmektedir. 

Son yıllarda piyasaya sürülen birçok chatbot ürünü, chatbot pazar büyüklüğünün 

gelecekte katlanarak büyümesini sağlayacaktır. Precedence Research tarafından yapılan bir 

araştırmaya göre, 2022 yılında 0,84 milyar dolar değerinde olan küresel chatbot pazar 
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büyüklüğünün 2032 yılına kadar yaklaşık 4,9 milyar dolar değerinde olacağı ve 2023-2032 

yılları arasında %19,29'luk bir yıllık bileşik büyüme oranı ile büyüyeceği tahmin edilmektedir. 

Chatbot’lar pazarlama çabalarının yanı sıra eğlence, eğitim, bilgi sunma, sağlık 

hizmetleri, turizm, finans ve çeşitli e-ticaret uygulamalarında etkin olarak kullanılmaktadır. 

Artan e-ticaret hacmi ve dijital pazarlama uygulamalarındaki yenilikler dikkate alındığında 

chatbot’ların gün geçtikçe hem teknik hem de içerik olarak daha kullanıcı dostu hale geleceği 

öngörülmektedir. Gartner şirketi yaptığı bir araştırmada, 2027 yılına kadar kuruluşların 

yaklaşık dörtte biri için chatbot’ların birincil müşteri hizmetleri kanalı haline geleceği sonucunu 

çıkarmıştır. Nitekim, Gartner’ın 2022’de gerçekleştirdiği çevrim içi anket verileri, 

katılımcıların %54'ünün müşteriye yönelik uygulamalar için bir chatbot, sanal müşteri asistanı 

veya başka bir diyalogsal yapay zekâ platformu kullandığını ortaya koymuştur. 

GPT gibi büyük dil modelleri çok fazla hesaplama gücü ve eğitim verisi 

gerektirmektedir. Birçok model beşeri değerlendirmeye dayanmaktadır, ancak beşeri 

değerlendirme çoğu zaman pahalı, zaman alıcı ve ölçeklendirilmesi zor olabilmektedir. Bu 

kısıtlamaların üstesinden gelmek için yeni, güvenilir bir otomatik değerlendirme yaklaşımı 

sağlanmalıdır. Bu bağlamda, çeşitli yapay zekâ modellerini eğitmek için kullanılan verilerin 

incelenmesi ve analiz edilmesi kritik önem taşımaktadır. Sektöre özel uygulamalar için 

geliştirilmiş, ölçeklenebilir ve esnek dil modelleri, daha insan benzeri model mimarileri ve 

geliştirilmiş değerlendirme çerçeveleri bu alanda büyük adımlar atılmasını sağlayacaktır. 

Chatbot’ların türü, elde edilecek çıktıları da etkilemektedir. Bu sebeple şirketler 

amaçlarını ve ihtiyaçlarını doğru tespit etmeli ve hangi tür chatbot’un amaçlarına hizmet 

edeceğine doğru karar vermelidir. NLP teknolojisine sahip chatbot’larda sohbeti botlar 

yönlendirirken; kural tabanlı chatbot’larda kontrol kullanıcıdadır. Yapay zekâ chatbot’larına 

kıyasla daha basit görevler için kullanılan kural tabanlı chatbot’lar, firmaların çeşitli amaçları 

dâhilinde pek çok hizmet sunmaktadır. Pazarlama uzmanları açısından yapay zekâ chatbot’ları, 

daha verimli ve daha gelişmiş müşteri hizmetleri sunarak müşteri memnuniyetine önemli 

ölçüde katkı sunmaktadır. 

Chatbot’lar zaman içinde daha çok öğrenerek insan etkileşimini yakından taklit eden 

konuşmalar gerçekleştirecek hale gelmektedir. Bu öğrenme esas olarak insan etkileşimi yoluyla 

gerçekleşmektedir. Ek olarak chatbot’lar eğitim verisi olarak adlandırılan verileri toplamakta 

ve daha kapsamlı bir çıktı oluşturmak için açık kaynaklı verilerden de faydalanabilmektedir. 

Chatbot’lar bunu canlı sohbet sırasında referans olarak kullanmakta ve gelen verinin miktarı ne 

kadar fazlaysa chatbot’lar o kadar etkin bir şekilde çalışabilmektedir. Yapay zekâ 
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chatbot’larının müşteri deneyiminin neredeyse her aşamasında kullanıcının ihtiyaçlarına tam 

olarak yardımcı olma yeteneğine sahip olması yakın gelecekte oldukça muhtemeldir. 

OpenAI tarafından geliştirilen ve Kasım 2022’de tanıtılan, günümüzde en gelişmiş ve 

popüler yapay zekâ chatbot’larından biri olan ve doğal dil işleme teknolojisinden faydalanan 

ChatGPT, GPT-3.5 dil modeli üzerine inşa edilmiştir. Ücretli üyelik ile erişim sağlanan 

ChatGPT Plus ise GPT-4 dil modelini kullanmaktadır. Kullanıcılarla gerçek zamanlı iletişim 

kurmak amacıyla tasarlanan ChatGPT, insan benzeri metinler oluşturabilmektedir. İsteğe göre 

herhangi bir konuda metin yazabilen ve matematiksel ifadeleri çözümleyebilen ChatGPT; 

günümüzde müşteri hizmetleri, e-ticaret, finans gibi çeşitli alanlarda yaygın olarak tercih 

edilmeye başlamıştır. ChatGPT’nin yetenekleri değerlendirildiğinde ise kod yazabilme ve kod 

ayıklayabilme özelliği ön plana çıkmaktadır. Kullanıcılar ChatGPT’ye diyet/spor programı, 

haftalık toplantı, organizasyonlar ve pek çok işlem için başvurabilmektedir. Ayrıca eğitim 

alanında da öğrencilerin ödevlerine yardımcı olmakta, makale yazmakta ve sınavlarda 

kullanılabilmektedir. Ancak bu durum ChatGPT’nin eğitimde kullanılması açısından 

değerlendirildiğinde soru işaretleri oluşturmaktadır. Bu durum bazı ülkelerin ChatGPT’yi 

yasaklamasına neden olmuştur. 

ChatGPT faydalı kullanımlarının yanı sıra çeşitli risk unsurları da barındırmaktadır. 

İnsan benzeri metin oluşturma ve çeşitli konulara akıcı yanıt verme yeteneği ChatGPT’yi diğer 

dil modellerinden ayırmaktadır. Söz edilen teknolojinin bu özellikleri, kişilerin kimliğine 

bürünme veya yanlış bilgi yayma potansiyeli gibi kötü amaçlarla kullanım endişelerine yol 

açmaktadır. OpenAI şirketi, ChatGPT’deki sorular ve cevapların veri tabanında saklandığını ve 

bu bilgilerin tüm haklarına sahip olduğunu belirtmektedir. Ayrıca, verilen bilgilerin 

doğruluğunu savunmamakta ve araştırılması gerektiğini vurgulamaktadır. Aynı zamanda, bu 

bilgilerin kullanımı konusunda, telif haklarına bağlı olarak kaynak gösterilmeden 

kullanılamayacağını da ifade etmektedir. Bu nedenle, özellikle akademik çalışmalarda 

ChatGPT’nin kaynak gösterilmeden kullanılması intihal riskini artırmaktadır.  

Bulut sistemlerde konumlandırılan ChatGPT’nin hizmet bedeli, aylık ortalama 3 milyon 

ABD dolarıdır ve bu maliyetin kümülatif olarak artması beklenmektedir. ChatGPT’nin açık 

kaynaklı ve şimdilik kâr amacı gütmeyen bir kuruluş olarak duyurulması da yüksek maliyetleri 

sebebiyle sürdürülebilirlik açısından önem verilen konular arasında yer almaktadır. Bununla 

birlikte önde gelen teknoloji şirketleri bu alanda yatırım ve çalışmalarına devam etmektedir. 

Microsoft tarafından yapılan yatırımlarla hızlı bir şekilde somut ticari modeller ortaya 

çıkarılmaya başlanmıştır. GPT-3.5’e kıyasla daha güvenilir olan ve çok daha karmaşık 

talimatları yerine getirebilen GPT-4, görüntü ve metin girdilerini algılamakta ve çeşitli 
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profesyonel konularda insan düzeyinde performans sergilemektedir. Microsoft, OpenAI'ın 

GPT-4 modelini Bing'e entegre ederek arama motorunda ChatGPT benzeri bir deneyime 

başlamıştır. Şirket, kenar çubuğuna yerleşik yeni yapay zekâ özelliklerine sahip Edge 

tarayıcısının yeni bir sürümünü de piyasaya sürmüştür. Böylece OpenAI tarafından geliştirilen 

ChatGPT, arama motorları için bir alternatif haline gelmiştir. 
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